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Sven Venzke-Caprarese

Standortlokalisierung und
personalisierte Nutzeransprache
mittels Bluetooth Low Energy Beacons

Datenschutzrechtliche Rahmenbedingungen einer
moglicherweise bald alltaglichen Datenverarbeitung

Nur wenigen neuen Technologien wird derzeit das Potential zugetraut, unseren Alltag

in Zukunft langfristig beeinflussen und verandern zu kénnen. Eine dieser Technologien
verspricht Unternehmen die Mdglichkeit, den Standort von Kunden in den eigenen

- Raumlichkeiten zu erfassen, die erfassten Kunden zu individualisieren und standort-
bzw. kundenspezifisch Giber elektronische Medien anzusprechen. Unter dem Begriff
Bluetooth Low Energy Beacon hat es ein potentieller Technologie-Mega-Trend geschafft,
sich bisher relativ unbemerkt zu entwickeln. Dieser Artikel beschreibt, worum es sich bei
den genannten Beacons handelt, wie diese eingesetzt werden kénnen und bewertet die

datenschutzrechtlichen Rahmenbedingungen der jeweiligen Einsatzmdglichkeiten.

1. Funktionsweise

Um die Funktionsweise von Bluetooth Low Energy Beacons zu
verstehen, miissen drei Dinge betrachtet werden: Bluetooth Low
Energy Beacons an sich, bluetoothfahige Smartphones sowie die
auf dem Smartphone installierten Applikationen.

1.1 Bluetooth Low Energy Beacons

Bei Bluetooth Low Energy Beacons handelt es sich in der Regel
um kleine, etwa zweifingergrofie Gerite mit Batteriebetrieb, die
kontinuierlich iiber Bluetooth 4.0 ein Signal mit gleichbleibenden
Informationen aussenden. Die gesendeten Informationen beste-
hen dabei aus einer festen Zeichenfolge, die vom Betreiber des
Beacons festgelegt werden kann und die eine eindeutige Identi-
fikation des Beacons ermoglicht. Der bekannteste Standard fiir
Bluetooth Low Energy Beacons stammt von Apple und nennt sich
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iBeacon. Ein iBeacon tibertragt grundsitzlich vier Informatio-
nen. Zum einen die sog. UUID' - eine mehrstellige Zeichenfolge,
die als tibergeordnetes Zuordnungsmerkmal verwendet werden
kann. Zum anderen die beiden Zahlenwerte Major und Minor.?
Aus diesen drei Zeichenfolgen in Kombination ergibt sich die je-
weilige Beacon-ID. Schliefilich wird auch noch ein Indikator fiir
die Sendeleistung des Beacons iibertragen.’

Ein solcher Beacon kann an einem bestimmten Ort platziert
werden, um diesen fortan zu markieren, indem die Beacon-ID
und die Sendeleistung mittels eines dauerhaften Bluetooth-Funk-
feuers ausgesendet werden. Die Reichweite dieses Funkfeuers um-
fasst im Freien einen Umkreis von bis zu 100 Metern. Uber wei-
tere Funktionen verfiigt der Beacon nicht - insbesondere wer-
den keine Daten empfangen und keine Kopplungen mit anderen
Bluetoothgeriten durchgefiihrt.* Auch eine Einstellung der Sig-

1 Der Universally Unique Identifier besteht regelmaBig aus 32 Zeichen,
die durch Bindestriche in 5 Gruppen aufgeteilt werden (z. B.: ,f0018b9b-7509-
4c31-a905-1a27d39c003c”), Dieser Wert kann vom Beaconbetreiber konfiguriert
werden.

2 Die Werte Major und Minor bestehen regelmafBlig aus jeweils 5 Zahlen (z.
B.,35545" und ,27531") und kénnen vom Beaconbetreiber ebenfalls konfigu-
riert werden. In der Praxis werden diese Werte oftmals genutzt, um verschiedene
Gruppen und Untergruppen zu bilden.

3 Die Sendeleistung wird als sog. TX Power Level bezeichnet und in Dezibel
Milliwatt (dBm) angegeben. Die Sendeleistung kann oftmals vom Beaconbetrei-
ber eingestellt sowie ein Indikator fiir die Sendeleistung kalibriert werden (mea-
sured power at a distance of one meter). Diese Werte @ndern sich danach nicht
mehr.

4 Im Rahmen der Einrichtung und Wartung ist es allerdings maglich, sich
nach Eingabe einer PIN-Nummer mit dem Beacon zu verbinden und insbesonde-
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nalrichtung ist nicht unmittelbar moglich. Das Signal verbrei-
tet sich in alle Richtungen, wird mit zunehmender Entfernung
schwicher und durch Gegenstidnde zusitzlich abgeschwicht.®
Lediglich durch die Einstellung der Sendeleistung des Beacons
und seine Platzierung kann der vom Signal erfasste Bereich ein-
gegrenzt werden.

1.2 Smartphones

Die vom Beacon ausgehenden Signale konnen von aktuellen
Smartphones mit aktivierter Bluetoothverbindung empfangen
werden. Das Smartphone ist somit in der Lage zu erkennen, wel-
che Beacon-IDs sich derzeit in der Nahe befinden und mit wel-
cher Ausgangsleistung die jeweiligen Beacons senden. Und noch
eine weitere, ganz entscheidende Information ist verfiigbar: die
sekiindlich vom Smartphone gemessene Stirke des empfangenen
Signals.® Diese weicht aufgrund der Entfernung des Smartphones
zum Beacon von dessen urspriinglicher Sendeleistung ab.

1.3 Applikationen des Beaconbetreibers

Auf dem Smartphone installierte Apps, die Zugriff auf die iiber
Bluetooth empfangenen Daten nehmen konnen, sind durch Aus-
wertung der gemessenen Signalstarke in der Lage, mehr oder we-
niger genau abzuschitzen, wie grof3 die Entfernung des Smart-
phones zum jeweiligen Beacon ist. Die Werte sind dabei nicht
hochprizise. Zum einen kann anhand der geschitzten Entfer-
nung kein genauer Standpunkt identifiziert werden, sondern le-
diglich ein Umkreis, in dem sich ein Beacon befindet. Zum an-
deren kann die Signalstirke nicht nur durch Entfernung, son-
dern auch durch andere, sich verindernde Gegebenheiten beein-
flusst werden - etwa durch Kundenverkehr oder Storsignale. Je
naher das Smartphone dem Beacon allerdings kommt, desto ge-
nauer stimmt der geschitzte Umkreis regelmaflig mit der echten
Entfernung tiberein. Zudem ist durch den Einsatz von mehreren,
sich in der Reichweite iiberschneidenden Beacons auch eine ge-
nauere Schitzung des Standpunktes moglich.”

Der Beaconbetreiber kann die geschitzte Entfernung des
Smartphones zu einem bestimmten Beacon nutzen, um durch
die App bei Uber- oder Unterschreitung der Entfernung vordefi-
nierte Aktionen ausfithren zu lassen. Je nach Betriebssystem des
Smartphones ist es hierzu noch nicht einmal erforderlich, dass
die App geoftnet ist.®

re die drei Werte UUID, Major, Minor sowie die Sendeleistung des Beacons zu an-
dern. So kann es z. B. sinnvoll sein, die Sendeleistung des Beacons zu verringern,
um einen bestimmten Bereich noch enger einzugrenzen.

5 Eine gute Ubersicht der technischen Hintergriinde bietet insgesamt: htt-
ps://developer.apple.com/ibeacon/Getting-Started-with-iBeacon.pdf (zuletzt
abgerufen am 5.10.2014).

6 Genau genommen kann das Sendeintervall individuell vom Beaconbetrei-
ber vorgegeben werden und sich auch im 100 Millisekundenbereich bewegen.

7 Etwa durch Lateration. Empfangt ein Smartphone das Signal von einem
Beacon und errechnet dabei eine ungeféhre Entfernung, so kann der mégliche
Standort lediglich durch einen Kreis beschrieben werden. Werden aber gleichzei-
tig Signale von zwei Beacons erfasst, liegt der mogliche Standpunkt an den bei-
den Schnittpunkten von zwei sich tiberschneidenden Kreisen. Kommt ein drit-
tes Beaconsignal hinzu, kann ein konkreter Standpunkt am Schnittpunkt der drei
Kreise vermutet werden.

8 Soerméglicht iOS z. B. Hintergrundaktualisierungen. Empfangt ein Smart-
phone bestimmte UUIDs, werden im Vorfeld zugeordnete Apps im Hintergrund
aktiviert und die Informationen an die App durchgereicht. Die App kann darauf-
hin mit der Datenverarbeitung beginnen - sogar wenn das Smartphone gerade
gesperrt ist und sich bspw. in der Hosentasche befindet.
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2. Einsatzmaoglichkeiten

Sofern ein Beaconbetreiber Nutzer dazu bringt, die von ihm an-
gebotene App zu installieren, Bluetooth zu aktivieren und den
Zugriff auf Standortdaten freizugeben, stehen ihm vielféltige
Moglichkeiten offen: Der App des Beaconbetreibers ist in die-
sem Fall regelmdfig bekannt, welche Standorte durch die emp-
fangenen Beacon-1Ds markiert werden und in welcher ungefah-
ren Entfernung sich der Nutzer zu dem jeweiligen Beacon befin-
det. Dieses Wissen kann dazu genutzt werden, um ab einer be-
stimmten Entfernung zum Beacon verschiedene Aktionen auszu-
l6sen - etwa eine Push Notification zu versenden, Daten an den
Unternehmensserver zu tibermitteln, Daten abzufragen, Steuer-
befehle abzusetzen etc. Die geringe Sendereichweite des Beacons
ist dabei eher ein Vor- als ein Nachteil. Denn insbesondere in In-
nenridumen, in denen eine klassische Ortung mittels GPS man-
gels Sichtverbindung zum Satelliten keinen Erfolg verspricht, bie-
ten Beacons mit relativ wenig Aufwand und Kosten®’ eine sehr gu-
te Prisenzerkennung.

2.1 Rein standortbezogene Aktionen

Beacons konnen in Verbindung mit Apps vielfiltig genutzt wer-
den. So kénnten Museen ihren Besuchern etwa empfehlen, die
museumseigene App vor dem Museumsbesuch herunterzuladen,
um auf dem Smartphone Informationen tiber die jeweiligen Ex-
ponate anzubieten, sobald sich ein Besucher einem Exponat auf
z. B. einen Meter néihert. Zu dieser standortbasierten Nutzeran-

sprache wire wihrend des Besuchs noch nicht einmal zwingend

eine Internetverbindung erforderlich, sofern die jeweiligen Bea-
con-1Ds, alle aktionsauslgsenden Regeln und samtliche Inhalte
in der App hinterlegt wéren.

Die Moglichkeiten gehen dabei tiber das Anzeigen von stati-
schen Inhalten hinaus. Stattet z. B ein Retail-Shop seine Verkaufs-
flichen mit Beacons aus, konnten Besucher bei Betreten des Shops
mittels einer durch die App ausgelosten Push Notification {iber
tagesaktuelle Angebote und Verkaufsaktionen informiert wer-
den. Hier wire jedoch eine Internetverbindung erforderlich, um
die tagesaktuellen Angebote abzufragen.

Durch den Einsatz von Beacons ergeben sich auch neue Ana-
lysemdglichkeiten. Der Betreiber eines Retailshops konnte sich
iiber seine App alle Standortdaten auf seine Server iibermitteln
lassen und diese auswerten. Eine Moglichkeit, die bereits genutzt
wird, ist das Erstellen von sog. Heatmaps. Hierbei handelt es sich
um eine - bisher eher im Online-Bereich verbreitete - Visualisie-
rung, welche Standorte bzw. Umkreise insgesamt wie hdufig be-
treten wurden. Aber auch die Auswertung des Bewegungsverhal-
tens eines einzelnen Besuchers ist moglich - insbesondere, wenn
viele Beacons feinmaschig eingesetzt werden und sich die Sen-
dereichweite von benachbarten Beacons iiberschneidet.

Bei allen bisher dargestellten Méglichkeiten ist zu beachten,
dass der Beaconbetreiber keine Kenntnis haben muss, wer genau
angesprochen bzw. analysiert wird.

9 Ein Beacon kostet derzeit fiir Privatanwender ca. 20 Euro. Fiir Unterneh-
men, die Beacons in groen Massen verwenden wollen, werden die Kosten nur
einen Bruchteil betragen.
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2.2 Personalisierte Aktionen

Die Datenverarbeitungsmoglichkeiten beschrinken sich je-
doch nicht auf standortbezogene Aktionen. Zentrale Bedeutung
kommt insoweit der Gestaltung der App und der vorhandenen
Kundendatenbank des Beaconbetreibers zu. Sofern die App des
Beaconbetreibers in der Lage ist, den Smartphonenutzer zu iden-
tifizieren,' ist es moglich, dass die App eventuell vorhandene Zu-
satzinformationen aus der Kundendatenbank des Beaconbetrei-
bers abfragt und diese Information genutzt wird, um den Nutzer
des Smartphones personalisiert anzusprechen.

So kénnte der Nutzer z. B. per Push Notification im Retail Store
namentlich begriifit und ihm ein Angebot in einer Produktgrup-
pe angeboten werden, fiir die sich der Kunde in der Vergangen-
heit schon interessierte. Es wére auch moglich, ein Bonussystem
zu entwickeln, welches Kunden dafiir belohnt, dass sie besonders
haufig die Shops des Beaconbetreibers besuchen.

Derzeit sind Beacons auch fiir Betreiber von Sportstadien oder
Theater interessant. Erhilt eine App z. B. Zugriff auf das elektro-
nische Ticket des Besuchers, kann dieser zu seinem Platz navi-
giert werden. Die Beacons weisen insoweit den Weg.

Die durch die App ausgelosten Aktionen kénnen sogar iiber
das Bereitstellen von Informationen auf dem Smartphone hin-
ausgehen. Bedenkt man, dass sich der Beacon grundsitzlich in
einem Bereich befinden wird, auf den der Beaconbetreiber Ein-
fluss hat, ist es sogar moglich, den Kunden iiber andere Wege als
sein Smartphonedisplay anzusprechen. So konnten elektronische
Displays oder Lautsprecher im Shop des Beaconbetreibers genutzt
werden, um personalisierte Inhalte bereitzustellen, wenn ein be-
stimmter Kunde an diesen vorbeigeht. Die App konnte insoweit
zu einer umgehenden Personalisierung der Umgebung des Kun-
den fiihren, ohne dass dieser auch nur sein Smartphone in die
Hand nehmen miisste oder von der im Hintergrund ausgeldsten
Datenverarbeitung etwas mitbekommen wiirde. Was wire hierzu
erforderlich? Der Beacon miisste seine Beacon-ID aussenden, die
vom Smartphone empfangen und an die App des Beaconbetrei-
bers weitergereicht werden wiirde. Die App wiirde darauthin ei-
ne Verbindung zum Unternehmensserver aufbauen und die Bea-
con-1D, die errechnete Entfernung sowie Identifikationsdaten des
Nutzers mitteilen. Auf dem Unternehmensserver miisste eine Art
Kontaktmanagementsoftware betrieben werden, die den aktuel-
len Standort des Kunden abfragt und erkennt, dass dieser sich
z. B. in einem bestimmten Ladengeschift in der Nihe eines be-
stimmten Bildschirms oder Lautsprechers befindet. Gleichzeitig
konnte die Kontaktmanagementsoftware iiber eine Schnittstelle
zur Kundendatenbank abfragen, ob der Nutzer bereits Kunde ist
und Kaufinteressen gespeichert wurden. Ist dies der Fall, wiirde
die Kontaktmanagementsoftware passende Medieninhalte aus-
wihlen, die an den mit einem Medienserver verbundenen Bild-
schirm oder Lautsprecher im Ladengeschift iibertragen werden.
Der Kunde erhielte so personalisierte Werbung im Vorbeigehen,
ohne von der im Hintergrund ablaufenden Datenverarbeitung et-
was bemerkt zu haben, ohne die App zu 6ffnen und sogar ohne
sein Smartphone in die Hand nehmen zu miissen. Die moglichen

10 Etwa weil eine personalisierte Anmeldung erforderlich ist oder weil ein
{iber die App angebotener und genutzter Online-Gutschein den Nutzer bereits
in der Vergangenheit identifiziert hat etc.
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Anwendungsszenarien werden mit der Verbreitung des sog. ,,In-
ternet der Dinge“ kiinftig noch erheblich zunehmen."

Auch die Analysemoglichkeiten werden sich durch die Ver-
wendung von Beacons, insbesondere im Falle der Identifikation
des Smartphonenutzers, erheblich erhohen. Fragen, die im On-
line-Bereich alltdglich sind, werden plétzlich auch fiir den Re-
tail-Bereich denkbar: Welcher Kunde war wann im Shop? Ist der
Besuch des Kunden im Shop auf eine vorhergehende Werbeakti-
on zurtickzufithren und erhéht insofern deren Conversion-Rate?
Wie hat sich der Kunde im Shop bewegt und wie wurde auf per-
sonalisierte Ansprachen reagiert?

3. Aktuelle Verbreitung und Prognose

Technologieanalysten sehen Beacons als eine der kommenden
Top-Technologien'? und gehen davon aus, dass in den nichsten
funf Jahren 60 Millionen Beacons weltweit genutzt werden®.

Tatsichlich erfahren insbesondere iBeacons schon derzeit vor
allem in den USA eine grofiere Verbreitung. So kiindigte etwa
Macy’s, der grofite Kaufhausbetreiber in den USA, im Septem-
ber 2014 an, alle seine Kaufhduser mit iBeacons auszustatten und
in diesem Rahmen tiber 4.000 iBeacons zu installieren."* Zudem
sind seit kurzem nahezu alle Sportstadien der Major League Ba-
seball mit Beacontechnologie ausgestattet," ebenso wie iiber 250
Apple Stores. Auch Fluggesellschaften und Flughafenbetreiber
bereiten sich auf den grofiflichigen Einsatz von iBeacons vor. ¢
In Europa kommen iBeacons z. B. an Flughéfen in London (LGW
und LTN) sowie Paris (CDG) zum Einsatz."” Auch in Deutsch-
land werden die ersten iBeacons eingesetzt, etwa in Schnellres-
taurants."

Es wird zu beobachten sein, ob und wie sich die durch iBea-
cons ausgelosten Datenverarbeitungen entwickeln und ob iBe-
acons zum Mega-Trend werden oder lediglich ein kurzzeitiges
Phinomen darstellen. Fiir die Entwicklung zum Mega-Trend
spricht allerdings, dass die Einsatzmoglichkeiten enorm sind und
Datenverarbeitungen, die bisher nur auf Internetseiten und On-
line-Shops denkbar waren, plotzlich auch in Ladengeschéften vor
Ort moglich sind. Auch der Datenhunger, den viele Unternehmen
im Online Bereich in der Vergangenheit gezeigt haben, spricht
dafiir, dass iBeacons — oder vergleichbare Beacon-Technologi-
en - in Zukunft alltiglich werden. Méglicherweise werden sich
auch die Hiirden, die Beaconbetreiber momentan noch zu neh-
men haben, in Zukunft reduzieren. So ist es in Zukunft vielleicht
nicht mehr erforderlich, dass Beaconbetreiber den Smartphone-

11 Neben Unternehmen mit lokalem Kundenkontakt sind Betreiber
von Hausautomationslésungen schon heute eine weitere Zielgruppe von
Beaconherstellern.

12 Gartner, Gartner |dentifies Top 10 Mobile Technologies and Capabilities
for 2015 and 2016,http:/gtnr.it/1fmWolA (zuletzt abgerufen am 5.10.2014).

13 ABI Research, iBeacon/BLE Beacon Shipments to Break 60 Million by 2019,
http://bit.ly/1s2JnTC (zuletzt abgerufen am 5.10.2014).

14 Washington Post, Is the new technology at Macy's our first glimpse of the
future of retail? http://wapo.st/1ro57J2 (zuletzt abgerufen am 5.10.2014).

15 Techcrunch, MLB's iBeacon Project Enters Phase Two With Interactive Ball-
park Attractions, http://tcrn.ch/TWqHX4 (zuletzt abgerufen am 5.10.2014).

16 Sita Aero, Sita shows the way for iBeacon Technology at airports, http://
bit.ly/1iQkVIY (zuletzt abgerufen am 5.10.2014).

17 Easylet Twitter Pressemitteilung, http://t.co/C0a5yDZTmX (zuletzt abge-
rufen am 5.10.2014).

18 Wirtschafts Woche, McDonald’s probiert Beacon-Funktechnik aus, http://
bit.ly/TmEGPIQ (zuletzt abgerufen am 5.10.2014).
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nutzer dazu bringen miissen, dass dieser ihre App installiert und
sich ,,bestenfalls” durch Angabe von Namen oder E-Mail-Ad-
resse auch identifiziert. Vielmehr ist es denkbar, dass Betreiber
weit verbreiteter und betriebssystemiibergreifender Apps den Be-
aconbetreibern anbieten, bei Empfang bestimmter Beacon-IDs
die vom Beaconbetreiber festgelegten Aktionen auszufiithren oder
Informationen weiterzuleiten. Dies konnte insbesondere ein Ge-
schiftsmodell fiir Betreiber von Apps werden, deren Apps die
Nutzer nicht nur identifizieren, sondern vielfiltiges Zusatzwis-
sen zu diesen gespeichert haben."” Insbesondere fiir Betreiber von
sozialen Netzwerken zeichnet sich moglicherweise ein neues, in-
teressantes Geschiftsfeld ab.

4. Rechtliche Rahmenbedingungen

Um die rechtlichen Rahmenbedingungen fiir den Einsatz von
iBeacons bestimmen zu kénnen, miissen neben den iBeacons
auch die auf dem Smartphone und die innerhalb der jeweiligen
App stattfindenden Datenverarbeitungen bewertet werden.

4.1 Verwendung von iBeacons

Betrachtet man den Beacon an sich, ist festzustellen, dass dieser
lediglich seine eigene Beacon-ID nebst Ausgangssendeleistung
tibertragt und keinerlei Daten empfingt. Sofern der Beacon le-
diglich dafiir genutzt wird, bestimmte Orte zu markieren und
keine Personen oder mobile Gegenstinde®, stellt weder die Bea-
con-ID ein personenbezogenes Datum dar, noch findet eine Ver-
arbeitung personenbezogener Daten durch den Beacon statt. Die
Installation eines solchen Beacons ist daher frei von datenschutz-
rechtlichen Restriktionen. Selbst eine Hinweispflicht auf den Ein-
satz von Beacons besteht somit nicht. Hieran dndert auch die Tat-
sache nichts, dass sich Smartphonebesitzer mit aktivierter Blue-
toothverbindung nicht gegen den Empfang der Beacon-1Ds weh-
ren kénnen. Denn ob darauthin eine personenbezogene Daten-
verarbeitung erfolgt oder nicht, hingt ausschliefSlich vom Funk-
tionsumfang des Betriebssystems des Smartphones bzw. der da-
rauf installierten Apps ab. Dieser Funktionsumfang ist es, der
letztlich tiber die datenschutzrechtliche Zulassigkeit entscheidet.

4.2 Signalempfang durch das Smartphone

In dem Moment, in dem die Beacon-IDs vom Smartphone emp-
fangen werden, stellen sie personenbezogene Daten dar, selbst
wenn sie zu diesem Zeitpunkt noch gar nicht an die App wei-
tergereicht wurden. Denn die Kenntnis, welche Beacon-IDs vom
Smartphone empfangen wurden, erlaubt Dritten, die sowohl die
Bedeutung der Beacon-ID kennen, als auch wissen, in wessen

19 Z.B.kénnten Betreiber sozialer Netzwerke anbieten, gegen eine Gebiihr
die durch die eigene App empfangenen ,fremden” Beacon-IDs zu verarbeiten,
mit eigenen Informationen anzureichern und iiber die eigene App vom Beacon-
betreiber vorgegebene Werbung anzuzeigen bzw. Push-Notifications auszul6-
sen. Denkbar ist es sogar, den Beaconbetreibern in Echtzeit zu empfehlen, wann
welche Werbeinhalte auf sich im Ladengeschéft befindlichen Bildschirmen ange-
zeigt werden sollten. Wird die Prasenz mehrerer Kunden in der Nahe eines Bild-
schirms erkannt, ware es sogar moglich, anhand von vorgegebenen Algorithmen
zu berechnen, welche Werbung am erfolgversprechendsten ist.

20 Indiesen Fallen ware die Beacon-ID regelméRig ein personenbeziehba-
res Datum, da die Beacon-ID mit der Person bzw. dem Besitzer des Gegenstandes
und einem Standort in Verbindung gebracht werden kénnte.
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Besitz sich das Smartphone befindet, einen Riickschluss auf den
Standort des Besitzers. Adressat etwaiger datenschutzrechtlicher
Pflichten ist in diesem Stadium jedoch nicht der Beacon- oder
Appbetreiber, sondern der Smartphone- bzw. Betriebssystemher-
steller. Dieser diirfte z. B. die empfangenen Beacon-IDs nicht ab-
rufen und zu eigenen Zwecken verwenden.?!

4.3 Datenverarbeitung durch die App

Rechtlich besonders relevant ist jedoch die Datenverarbeitung,
die innerhalb der App stattfindet bzw. durch diese angestofien
wird. Sofern Apps personenbezogene Daten verarbeiten, kann der
Anwendungsbereich des BDSG eréffnet sein. Stellen diese Apps
zudem einen Telemediendienst dar, findet auch das TMG An-
wendung.

4.3.1. Apps ohne Onlineanbindung

Es ist durchaus denkbar, dass eine App mit iBeacon-Funktiona-
litat ganzlich ohne Internetverbindung auskommt. Dies ist etwa
dann der Fall, wenn mit der erstmaligen Installation der App al-
le relevanten Informationen geladen werden - also alle benétig-
ten Beacon-Informationen sowie alle damit verkniipften lokalen
Aktionen, anzuzeigenden Inhalte etc. Ein Beispiel fiir eine Off-
line-App ist die App eines Museums, welche unmittelbar vor dem
Besuch geladen werden kann und anschlieflend weder Inhalte he-
runterladen noch tibermitteln muss. In diesem Fall ist das TMG
mangels Onlineanbindung nicht anwendbar.?? Anwendbar kann
aber weiterhin das BDSG sein. Jedoch finden sich fiir Apps ohne
Onlineanbindung kaum klare datenschutzrechtliche Vorgaben.
Es spricht sogar vieles dafiir, dass der Anwendungsbereich des
BDSG nicht eroffnet ist, wenn eine App zwar vom App-Anbie-
ter angeboten und vom Nutzer heruntergeladen wird, dann aber
keine Onlineverbindung mehr aufbaut und auch dem App-An-
bieter keine Daten mehr {ibermittelt. In diesem Falle fehlt es ge-
nau genommen an einer datenverarbeitenden Stellei.5.d. § 1 Abs.
2 Nr. 3 BDSG. Denn der App-Anbieter gébe im Falle einer App,
die autark auf dem Smartphone des Nutzers zu dessen ausschlief3-
lich personlicher Nutzung ablauft und dort lediglich lokal per-
sonenbezogene Daten verarbeitet, jede Einflussmoglichkeit ab.>
Sofern der Anwendungsbereich des BDSG nicht eroffnet ist, fin-
det fiir den App-Anbieter nicht einmal der Grundsatz der Daten-
sparsamkeit aus § 3a BDSG Anwendung. Gleichwohl wire der
Nutzer der App in seiner informationellen Selbstbestimmung ge-
fahrdet. Zum einen kénnten Anbieter von Offline-Apps auf eine
besonders extensive Datenverarbeitung abzielen. Zum anderen
wiirde insbesondere eine Speicherung von Standort- und sonsti-

21 Vgl. hierzu insgesamt auch Beschluss des Dusseldorfer Kreises vom 4./5.
Mai 2011, Datenschutzgerechte Smartphone-Nutzung ermdglichen!

22 So auch Feldmann, Mobile Apps: Zivilrecht - Telemedienrecht — Daten-
schutz, DSRI-Tagungsband 2011, S. 60, der treffend formuliert, dass ein ,bloBes
Stlick Software” ohne Interaktionsmaoglichkeiten nicht unter Begriff des Tele-
mediums fallt; Baumgartner/Ewald, Apps und Recht RN 148, 149, 154, 203; Ori-
entierungshilfe des Diisseldorfer Kreises zu den Datenschutzanforderungen an
App-Entwickler und App-Anbieter, Stand 16. Juni 2014, Ziffer 1.

23 Vgl.auch Dammann in Simitis BDSG, 7. Aufl. 2011, § 3 RN 225. Zu einem an-
deren Ergebnis kénnte man gelangen, wenn man den Begriff der Datennutzung
sehr weit auslegen und eine Datennutzung auch dann annehmen wiirde, wenn
zwar weder eine Riickiibermittlung von Daten vorgesehen ist noch eine Einfluss-
nahmemaéglichkeit auf die Datenverarbeitung besteht, aber eine Offline-App
derart mit Regelwerken zur Datenverarbeitung ,betankt” wird, dass diese die
Handlungsweise des Betroffenen zu Gunsten eines Dritten beeinflussen soll.
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gen personenbezogenen Daten durch die App detaillierte Riick-
schliisse auf den Nutzer zulassen, sofern Dritte auf die Daten Zu-
griff nehmen kénnten. An dieser Stelle zeigt sich moglicherweise
eine Schutzliicke des BDSG. Das Prinzip der Datensparsamkeit
und das daraus folgende Prinzip ,,Privacy by Design® erstreckt
sich nicht unmittelbar auf Anbieter von Offline-Apps, sondern
auf die fiir den Einsatz verantwortliche Stelle.* Fehlt es jedoch
an einer solchen, wird das Prinzip der Datensparsamkeit letzt-
lich ausgehahlt.

Teilweise wird die Frage aufgeworfen, ob App-Anbieter dem
Anwendungsbereich des § 6c BDSG unterliegen.” Demnach be-
stehen bei der Ausgabe mobiler personenbezogener Speicher- und
Verarbeitungsmedien fiir die ausgebende Stelle u. a. besondere
Informationspflichten. Dies wiire insbesondere bei Apps ohne
Onlineanbindung wiinschenswert, um den Nutzer iiber die Ge-
fahren einer Datenverarbeitung zu informieren, die durch das
Herunterladen der App und die darauffolgende autarke Daten-
verarbeitung ausgelost wird. Allerdings ist wie bereits gezeigt der
Anwendungsbereich des BDSG nicht eroffnet. Zudem stellt die
Gesetzesbegriindung zu § 3 Abs. 10 BDSG klar, dass unter den
Begriff ,mobile personenbezogene Speicher- und Verarbeitungs-
. medien“ weder Mobiltelefone noch tragbare Personalcomputer
fallen.?® Zur Begriindung wird angefiihrt, dass der Benutzer die
Verarbeitungsvorginge dieser Gerite auf vielfaltige Weise steu-
ern kann.”” Zwar wird zum einen Unverstindnis an dieser engen
Sichtweise geduflert.”® Teilweise wird sogar angenommen, dass
Mobiltelefone dann von § 3 Abs. 10 BDSG umfasst sind, sofern
diese iiber Soft- bzw. Hardwarebereiche verfiigen, die der Kont-
rolle des Nutzers entzogen sind.”” Allerdings ist eine solche Aus-
legung mit der Gesetzesbegriindung nicht vereinbar. Zudem be-
steht im Hinblick auf Apps regelméfig die Moglichkeit, den Zu-
griff auf Standortdienste zu deaktivieren. Obwohl § 6¢ BDSG ge-
eignet wire, die informationelle Selbstbestimmung auch bei der
Nutzung von Offline-Apps zu schiitzen, findet die Rechtsvor-
schrift keine Anwendung.

Im Ergebnis bleibt festzustellen, dass eine personalisierte und
standortbezogene Nutzeransprache durch eine Offline-App un-
ter Verwendung von iBeacons datenschutzrechtlich ohne weite-
res moglich ist.

4.3.2. Apps mit Onlineanbindung

Sofern ein App-Anbieter bzw. eine dritte Stelle die Datenverar-
beitung durch die App auch nach deren Herunterladen beein-
flussen kann oder personenbezogene Daten von der App versen-
det werden, findet das BDSG und regelmafig auch das TMG*
Anwendung. Im Hinblick auf die Verarbeitung personenbezo-
gener Daten gilt somit das Verbot mit Erlaubnisvorbehalt aus §
4 Abs. 1 BDSG bzw. § 12 Abs. 1 TMG. Es bedarf daher entweder
einer Einwilligung des betroffenen Nutzers oder einer Rechts-
vorschrift, welche die Datenverarbeitung erlaubt. Als Rechtsvor-

24 Vgl. auch Schulz in BeckOK DatenSR, 9. Edition, § 3a RN 22; Dammann in
Simitis BDSG, § 3a RN 25, 26.

25 von der Heide, i-Beacon - Technischer Hintergrund und datenschutzrecht-
liche Aspekte, PinG 2014, S. 165, 166.

26 BT-Drs. 14/5793Zu lll 2, Seite 60.

27 BT-Drs. 14/5793Zu VI 3, Seite 63.

28 Schild in BeckOK DatenSR, § 3 RN 155.

29 Scholzin Simitis BDSG, § 3 RN 277.

20, Eeceidenn, bei der App handelt es sich ausnahmsweise um einen reinen

Telekommunikationsdienst oder ein Rundfunkangebot.
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schriften, die eine Datenverarbeitung legitimieren konnen, kom-
men fiir Inhaltsdaten etwa § 28 Abs. 1 S. 1 Nr. 1 BDSG und im Be-
reich der Telemedien fiir Bestandsdaten § 14 Abs. 1 TMG sowie
fiir Nutzungsdaten § 15 Abs. 1 TMG in Betracht.”’ Im Hinblick
auf die Bildung pseudonymisierter Nutzerprofile ist zudem an die
privilegierende Rechtsvorschrift des § 15 Abs. 3 TMG zu denken.

Sofern eine Einwilligung im Anwendungsbereich des TMG
elektronisch erklirt werden soll, muss diese den Anforderun-
gen des § 13 Abs. 2 TMG entsprechen, also bewusst und eindeu-
tig erteilt worden sein sowie protokolliert werden. Der Nutzer
muss den Inhalt der Einwilligung zudem jederzeit abrufen und
die Einwilligung mit Wirkung fiir die Zukunft widerrufen kon-
nen. Schlieflich muss eine App, die in den Anwendungsbereich
des TMG fillt, den Nutzer in einer Datenschutzerklarung nach
§ 13 Abs. 1 TMG u. a. iiber Art, Umfang und Zweck der Erhe-
bung und Verwendung personenbezogener Daten informieren
und iiber ein Impressum nach § 5 TMG verfiigen. Die dargestell-
ten Rechtsvorschriften des BDSG und des TMG bieten grundsétz-
lich einen ausreichenden Schutz vor unzuléssiger Datenerhebung
und iibermafiger Datenverarbeitung. Eine besondere Gefahr be-
steht jedoch im Hinblick auf die Nutzung von mobilen Standort-
daten zur Nutzerprofilbildung.

Zwar bedarf das Erstellen von Nutzerprofilen und deren Zu-
sammenfiihrung mit Identifikationsmerkmalen grundsitzlich
einer Einwilligung des betroffenen Nutzers. Die Art. 29 Daten-
schutzgruppe fordert sogar iiber das gesetzlich vorgeschriebene
Maf hinaus weitere Mindestvoraussetzungen, die bei der Verar-
beitung von mobilen Standortdaten einzuhalten sind.” So muss
eine Einwilligung nicht nur freiwillig, fir den konkreten Fall und
in Kenntnis der Sachlage erfolgen, sondern diirfe auch nicht an
die Nutzung der App gekoppelt und nicht tiber Allgemeine Ge-
schiftsbedingungen eingeholt werden. Insgesamt sei ein aus-
driickliches Opt-In in die Datenverarbeitung zu fordern. Auch sei
es wichtig, die Aktivierung der Standortlokalisierung dauerhaft
anzuzeigen — etwa durch die Einblendung entsprechender Sym-
bole. Empfehlenswert sei es zudem, eine einmal eingeholte Ein-
willigung nach einem Jahr erneut abzufragen bzw. dem Nutzer
die Moglichkeit zu geben, diese leicht zu widerrufen.” Trotz der
Empfehlung der Art. 29 Gruppe verbleibt mangels einer klaren
gesetzlichen Regelung zur Verarbeitung mobiler Standortdaten
aber die Gefahr, dass App-Betreiber versuchen werden, Einwil-
ligungen in extensive Datenverarbeitungen z. B. iber Allgemei-
ne Geschiftsbedingungen einzuholen. Hier kdnnte eine entspre-
chende gesetzliche Regelung zur Verarbeitung mobiler Standort-
daten Abhilfe schaffen.

Es ist auch denkbar, dass App-Anbieter versuchen werden,
Nutzerprofile unter der Privilegierung des § 15 Abs. 3 TMG zu
erstellen. Solche pseudonymisierten Nutzungsprofile diirfen nach
§ 15 Abs. 3S. 3 und § 13 Abs. 4 Nr. 6 TMG keinesfalls mit Daten

31 Einen guten Uberblick hierzu geben Sachs/Meder, Datenschutzrechtliche
Anforderungen an App-Anbieter — Priifungen am Beispiel von Android-Apps, ZD
2013, S. 306; Orientierungshilfe des Diisseldorfer Kreises zu den Datenschutzan-
forderungen an App-Entwickler und App-Anbieter, Ziffer 4; Baumgartner/Ewald,
Apps und Recht, RN 243 ff.

32 Art. 29 Gruppe, WP 185 Opinion 13/2011 on Geolocation services on smart
mobile devices, Ziffer 5.2.1. und 6.3.

33 Weniger restriktiv scheint hingegen die Orientierungshilfe des Diisseldor-
fer Kreises zu den Datenschutzanforderungen an App-Entwickler und App-An-
bieter, Ziffer 6.7. zu sein, obwohl auch hier eine Freigabe des Zugriffs auf Stand-
ortdaten vom Nutzer gefordert wird, selbst wenn eine Einwilligung im konkreten
Fall nicht erforderlich ware.
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{iber den Triger des Pseudonyms zusammengefiihrt werden. Aufsichtsbehérden gehen
jedoch davon aus, dass Standortdaten ,,zumeist“ einer bestimmbaren Person zugeord-
net werden konnen. Dies sei etwa dann der Fall, wenn kumulierte Standortdaten - etwa
der Weg vom Wohnsitz zur Arbeitsstelle - betroffen sind.* Da es sich bei der Standort-
lokalisierung mittels iBeacons jedoch regelmifig um eine Innenraumlokalisierung han-
delt, werden selbst kumulierte Standortdaten an sich nicht immer einen Riickschluss auf
eine einzelne Person zulassen,** sofern diese von Identifikationsmerkmalen getrennt ge-
speichert werden. Auch an dieser Stelle ist eine Klarstellung des Gesetzgebers zum Um-
gang mit mobilen Standortdaten wiinschenswert.

Schlieflich kénnten App-Betreiber versuchen, einzelne Datenverarbeitungen dem
Anwendungsbereich des BDSG und des TMG durch Anonymisierung zu entziehen. So
kénnten die aktuell erfassten Einzelstandorte anonym und nicht miteinander verkniipft
an einen Unternehmensserver iibermittelt werden, um dort Heatmaps zu erstellen. Nicht
ausgeschlossen ist auch, dass App-Betreiber versuchen werden, auf dem Smartphone
personenbezogene Bewegungsprofile zu bilden, um diese im Anschluss zu anonymisie-
ren und ohne Widerspruchsmoglichkeit des Nutzers zu iibertragen. Letztere Moglich-
keit begegnet jedoch datenschutzrechtlichen Bedenken. So verstief3e eine vorbereitende,
personenbezogene Speicherung von Standortdaten, die ausschliefSlich den Zweck ver-
folgt, lokale Profile zu bilden, die spater anonymisiert {ibermittelt werden sollen, gegen
das datenschutzrechtliche Erforderlichkeitsprinzip und den Zweckbindungsgrundsatz.
Die Bildung von Heatmaps anhand von anonymisierten Einzeldaten erscheint hinge-
gen durchaus denkbar, da die Datenverarbeitung insoweit dem Anwendungsbereich des
BDSG und des TMG entzogen werden kénnte.

5. Fazit

Die Frage, ob ein Unternehmen stationidre Beacons in datenschutzrechtlich zuldssiger
Weise einsetzt oder nicht, hingt ausschliefflich von der durch die App ausgelosten Da-
tenverarbeitung ab. Hier bestehen teilweise Schutzliicken im Hinblick auf reine Off-
line-Apps. Selbst im Hinblick auf Online-Apps bestehen Regelungsliicken in Bezug auf
die Verarbeitung mobiler Standortdaten. Obwohl die Beacon-Technologie an sich grund-
satzlich datensparsam ausgestaltet ist und insbesondere im Bereich der Innenraumor-
tung im Gegensatz zu anderen Technologien® nicht mit einer Ubermittlung personenbe-
zogener Daten einhergeht, bestehen durch die mit der Beacon-Technologie verbundene
Appgestaltung vielfiltige Gefahren fiir das informationelle Selbstbestimmungsrecht der
Betroffenen. Trackingmoglichkeiten, die bisher nur im Rahmen des Online-Shoppings
denkbar waren, sind nun auch beim Besuch im Ladengeschift vor Ort moglich. Auf-
sichtsbehorden werden kiinftig immer mehr Kompetenzen im Hinblick auf App-Prii-
fungen benotigen. Insgesamt werden auch betriebliche Datenschutzbeauftragte Apps
haufiger bewerten und im Rahmen der Nutzung von Standortdaten ggf. einer daten-
schutzrechtlichen Vorabkontrolle unterziehen miissen. Es kommt daher darauf an, die
mit den Apps verkniipften Technologien zu verstehen. Auch vor dem Hintergrund ei-
nes immer weiter vernetzten ,,Internet der Dinge" hat die Beacontechnologie das Poten-
tial, unseren Alltag in einem Maf3e zu verdndern, wie dies Soziale Netzwerke vor eini-
gen Jahren getan haben.

34 Orientierungshilfe des Diisseldorfer Kreises zu den Datenschutzanforderungen an App-Entwickler und
App-Anbieter, Ziffer 2.2.

35 Weil hier Orte wie Wohnsitz oder Arbeitsstelle regelmaBig nicht offenbart werden. Es muss aber im Ein-
zelfall genau gepriift werden, ob z. B. anhand einer vorhandenen Videotiberwachung oder auf Grund des Ein-
satzes von Kunden- oder gar EC-Karten nicht doch theoretisch ein Personenbezug herstellbar ist — etwa weil
neben den Standortdaten auch die Zeitpunkte des jeweiligen Aufenthaltes Gibermittelt werden.

36 Z.B.im Gegensatz zur Wifi-Ortung, die auf das Aussenden der individuellen MAC-Adresse des Smart-
phones angewiesen ist — vgl. hierzu: Art. 29 Gruppe, WP 185 Opinion 13/2011 on Geolocation services on smart
mobile devices, Ziffer 2.3.1.
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