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GOOD PRACTICE

Retargeting in der Onlinewerbung

Rechtliche Rahmenbedingungen fiir zielgenaue Werbung

Werbung ist aus dem Internet kaum wegzudenken. Um diese an den
unterschiedlichsten Stellen im Internet noch zielgenauer ausspielen zu kénnen,
kommen auch Trackingtechnologien zum Einsatz. Diese erméglichen es, einzelnen
Nutzern personalisierte Werbung anhand ihres vorherigen Nutzungsverhaltens
anzuzelgen Hierbei wird immer haufiger versucht, das entsprechende Tracking
durch sog. ,Cookie-Banner” zu legitimieren. Dieser Beitrag beleuchtet die

damit einhergehenden datenschutz- und telemedienrechtlichen Fragen

und stellt die zu beachtenden rechtlichen Rahmenbedingungen dar.

1 Funktionsweise des Retargetings

Mithilfe von Retargeting (teilweise auch Remarketing oder Cus-
tom Audience from your Website genannt) versuchen Werbetrei-

bende, Werbung anhand vorheriger Besuche ihrer Website auf

anderen Seiten personalisiert auszuspielen.

Ein typisches Anwendungsszenario fiir Retargeting stellt sich
wie folgt dar: Ein Internetnutzer besucht einen Online-Shop und
sieht sich dort ein bestimmtes Produkt an. Er verlisst die Seite
jedoch, ohne das Produkt zu kaufen. Einige Tage spiiter besucht
derselbe Nutzer eine ganz andere Internetseite, z. B. ein Nach-
richtenportal. Hier wird ihm nun Werbung fiir genau das Pro-
dukt eingeblendet, welches er sich vor einigen Tagen angesehen
hatte. Ein Klick auf die Produktwerbung fiihrt auf die Seite des
urspriinglichen Online-Shops und diesmal entschlief3t sich der
Nutzer zum Kauf des Produkts.

Das Beispiel lasst sich fortfiithren: Ein Nutzer kauft online eine
Kaffgekapselmaschine und sieht kiinftig in regelmifigen Abstin-
den Zubehor- und Kapselwerbung auf anderen Seiten. Ein Nut-
zer besucht die Kampagnenseite einer Partei und liest dort meh-
rere Unterseiten zu einem bestimmten Thema. Kurz vor der Wahl
begegnen diesem Nutzer plétzlich auf mehreren Seiten im Inter-
net Bannerwerbungen, die genau dieses Thema aufgreifen und
zur Wahl des entsprechenden Kandidaten aufrufen. Ein Nutzer
‘besucht die Informationsseite eines Pharmakonzerns, die iiber
eine bestimmte Erkrankung aufklirt. Wenige Minuten spiter
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wird Werbung fiir ein rezeptfreies Arzneimittel dieses Herstel-
lers auf anderen Seiten angezeigt.

Damit Retargeting in der Praxis funktioniert, miissen tech-
nisch einige Voraussetzungen gegeben sein:

1.1 Wiedererkennungsmerkmal schaffen

Retargeting basiert mafigeblich auf der Wiedererkennung eines
Nutzers innerhalb eines Werbenetzwerks. Dem Betreiber des
Werbenetzwerks stehen zur Wiedererkennung des Nutzers in der
Regel eine ganze Reihe von verschiedenen Trackingtechnologien
zur Verfigung, etwa HTML-Cookies, Fingerprints, Trackingpi-
xel (Web Beacons), Evercookies', Mobile Advertising Identifier,
die Auswertung von IP-Adressen, die Verwendung von personen-

bezogenen Nutzungsdaten etc. Damit ein Nutzer innerhalb des
Werbenetzwerks wiedererkannt werden kann, ist es erforderlich,
dass alle beteiligten Websitebetreiber dem Betreiber des Werbe-
netzwerks gestatten, Trackingtechnologien auf ihren Seiten ein-
zubinden. Dies erfolgt in der Regel dadurch, dass sowohl in die
Seite des Werbetreibenden® als auch in alle Seiten des Werbenetz-
werks, auf denen Werbung angezeigt werden kann® (sog. Publis-
her), Javascriptcode des Werbenetzwerkbetreibers durch die je-
weiligen Websitebetreiber in den HTML-Code der Seite einge-
bunden wird. Der Betreiber des Werbenetzwerks ist damit in der
Lage, einen Nutzer iiber alle Seiten, die am Werbenetzwerk teil-
nehmen, wiederzuerkennen.

1.2 Retargetingkampagne definieren

Werbetreibende, die den entsprechenden Code des Werbenetz-
werks in ihre Seiten eingebunden haben, kénnen nun Retarge-

1 https:/github.com/samyk/evercookie/blob/master/README.md, alle in
diesem Artikel aufgefiihrten Links wurden zuletzt am 2.7.2017 abgerufen,

2 Vgl.z. B. Google Hilfe-Seite ,Remarketing einrichten®: https:/support.goo-
gle.com/adwords/answer/2454000,

3 Vgl.z.B. Google Hilfe-Seite ,Anzeigencode auf Webseiten einfiigen”:
https:/support.google.com/adsense/answer/181958.
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tingkampagnen definieren. Hierzu miissen Werbetreibende Wer-
beanzeigen gestalten und festlegen, wann diese ausgespielt wer-
den sollen. Soll bereits der Besuch der Website dazu fithren, dass
dem Besucher die Werbung auf anderen Seiten des Werbenetz-
werks angezeigt wird? Oder soll erst der Besuch einer bestimm-
ten Unterseite die entsprechende Werbeanzeige auslosen? Je nach-
dem, wofiir sich Werbetreibende entscheiden, kann es erforder-

lich werden, die einzelnen Unterseiten der Website entsprechend

zu kennzeichnen.

Dabei missen Werbetreibende hiufig auch Richtlinien und
Nutzungsbedingungen des Werbenetzwerkbetreibers akzeptie-
ren. Google verbietet durch eigene Werberichtlinien z. B. Retar-
geting im Hinblick auf Gliicksspiel, politische Neigung (mit Aus-
nahmen fiir die USA), die Rekrutierung von Teilnehmern fiir kli-
nische Studien, eingeschrankt zuldssige Arzneimittel, Gesund-
heit, Informationen zu finanziellen Schwierigkeiten, Straftaten,
Missbrauch, sexuelle Orientierung, ethnische Zugehérigkeit, re-
ligiose Uberzeugung etc.! Andere Werbenetzwerkbetreiber sind
an dieser Stelle weniger restriktiv.®

1.3 Wiedererkennen und bewerben

Haben alle am Werbenetzwerk teilnehmenden Websitebetrei-
ber sowie der Werbetreibende die entsprechenden Wiedererken-
nungsmerkmale geschaffen und wurde die Retargetingkampag-
ne definiert, kann der Werbetreibende seine Websitebesucher ba-
sierend auf den vorher besuchten Seiten nun innerhalb des Wer-
benetzwerks gezielt ansprechen lassen.

Da das Wiedererkennungsmerkmal allerdings regelmiflig im
Zusammenhang mit dem Client bzw. mit dem Browser erstellt
wird, ist es nicht ohne Weiteres maoglich, einen Nutzer iiber meh-
rere Gerite hinweg zu bewerben.

1.4 Mehrere Gerate verkniipfen, um
geratelibergreifend zu bewerben

Um Nutzer geritetibergreifend bewerben zu kénnen, fithren ei-
nige Werbenetzwerkbetreiber die Wiedererkennungsmerkmale
eines Nutzers zusammen. Moglich ist dies immer dann, wenn
sich Nutzer gegentiber dem Betreiber des Werbenetzwerks zu er-
kennen geben. Google bietet das gerdtetibergreifende Retarge-
ting z. B. seit dem 15. Mai 2017 an und nutzt hierfiir die Daten
von eingeloggten Nutzern seiner Dienste.® Loggt sich ein Nut-
zer also mit seinem Google Account ein, um z. B, Gmail, Gool-
ge+, den PlayStore, Google Drive, YouTube, Google Maps etc. zu
nutzen, kann Google die auf dem Endgerit gespeicherten Wie-
dererkennungsmerkmale einem tibergeordneten Wiedererken-
nungsmerkmal (z. B. einer von Google vergebenen UserID") zu-
ordnen. Auf diese Weise konnen die Wiedererkennungsmerkma-
le aller Endgerite zusammengefiihrt werden, auf denen sich ein

4 AdWords-Werberichtlinien-Hilfe zur personalisierten Werbung: https:/sup-
port.google.com/adwordspolicy/answer/1434657hl=de.

5 Facebook Advertising Policies:

https://www.facebook.com/policies/ads, dort Ziffer 7.

6 Google Analytics-Hilfe zum Cross-Device Remarketing: https:/support.
google.com/analytics/answer/7365094.

7 Vgl.zum geratelibergreifenden Tracking mittels User|D auch Ertel/Venzke-
Caprarese, Google Universal Analytics, DuD 2014, 181-185. Die dort beschriebene
Zusammenfiihrung von Wiedererkennungsmerkmalen erfolgt jedoch nur auf
Ebene des Websitebetreibers zur gerateiibergreifenden Nutzungsprofilbildung
und nicht auf Ebene des Werbenetzwerks.
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Nutzer mit seinem Google-Account (und sei es nur fiir eine logi-
sche Sekunde) angemeldet hat. Hierdurch ist es moglich, dass der
Besuch einer Internetseite mit dem Smartphone eine Woche spi-
ter dazu fithrt, dass der Nutzer entsprechende Werbung auf sei-
nem privaten Desktop-PC, seinem Laptop und seinem Arbeits-
platz-PC angezeigt bekommt.

Google fithrt hierzu an, dass nur die Nutzer geritetibergreifend
beworben werden, die hierfiir mittels Opt-In zugestimmt haben.*
Bei dieser von Google angesprochenen Opt-In-Losung scheint es
sich um die Zustimmung zu einem Text ,,Datenschutz und Be-
dingungen” zu handeln, der Nutzern im Rahmen der erstmali-
gen Registrierung angezeigt wird und der zwei Optionen zuldsst:
Abbrechen oder zustimmen.

2 Rechtliche Rahmenbedingungen

Die rechtlichen Rahmenbedingungen des Retargetings sind
bislang nicht klar definiert und duflerst umstritten.

2.1 Einwilligung versus § 15 Abs. 3 TMG

Zum Teil wird das Retargeting ohne nihere Begriindung dem
Anwendungsbereich des § 15 Abs. 3 TMG zugeordnet.”

Demgegeniiber wird aber auch vertreten, dass beim Retarge-
ting davon auszugehen ist, dass die dem Werbenetzwerk angehd-
rigen Webseiten Nutzungsdaten an das Werbenetzwerk tibermit-
teln."” Diese Dateniibermittlung werde vom einzelnen Website-
betreiber allerdings nicht bewusst herbeigefiihrt, sondern allen-
falls in Kauf genommen. Der am Werbenetzwerk teilnehmende
Websitebetreiber habe weder Einfluss auf die Datenverarbeitung
noch wiirden die Nutzungsprofile durch ihn erstellt. Aus diesem
Grund sei es bereits fraglich, ob die zugrundeliegende Datenver-
arbeitung iiberhaupt durch § 15 Abs, 3 TMG legitimiert werden
kann. Auch eine etwaige Ausgestaltung des Retargetings als Auf-
tragsdatenverarbeitung wird vor dem Hintergrund der fehlen-
den Einflussnahmemaglichkeit des einzelnen Websitebetreibers
in Frage gestellt."

Teilweise wird vertreten, dass die blofle Einbindung von In-
halten Dritter noch nicht dazu fithre, dass den Websitebetreiber
eine datenschutzrechtliche Verantwortung treffe — selbst wenn
es sich bei diesen Inhalten offensichtlich um Trackingpixel han-
delt." Zudem finde auch gar keine Dateniibermittlung vom Web-
sitebetreiber an das Werbenetzwerk statt. Denn die Daten wiirden
bei Aufruf der Website direkt vom Nutzer (bzw. seinem Browser)
an das Werbenetzwerk tibermittelt, ohne dass der Websitebetrei-
ber diese kenne. Der einzelne Websitebetreiber sei somit aus der
Verantwortung genommen."” Der Werbenetzwerkbetreiber kén-
ne sich hingegen auf § 15 Abs. 3 TMG berufen, miisse jedoch da-
fiir Sorge tragen, dass die Nutzer entsprechend informiert werden

B Google Analytics-Hilfe zum Cross-Device Remarketing: https://support.
google.com/analytics/answer/7365094,

9 Koglin in Koreng/Lachenmann, Formularhandbuch Datenschutzrecht
(2015), Teil B Kapitel IV Ziffer 2.

10 Conrad/Klatte in Forgd/Helfrich/Schneider, Betrieblicher Datenschutz
(2014), Teil VIIl. Kapitel 4, Rn, 94-95.

11 Conrad/Klatte, a. a. O.

12 Voigt, Webbrowser Fingerprints — Tracking ohne IP-Adressen und Coo-
kies?, DSRITB 2013, 157-173 (168).

13 Voigt/Alich, Facebook-Like-Button und Co. - Datenschutzrechtliche Ver-
antwortlichkeit der Webseitenbetreiber, NJW 2011, 3541-3544 (3542).
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und tiber Widerspruchsrechte verfiigen. Dies konne dadurch er-
reicht werden, dass Werbenetzwerkbetreiber mit den Websitebe-
treibern Vertrige schliefen, wonach Websitebetreiber verpflich-
tet werden, auf die Datenverarbeitung in der Datenschutzerkl-
rung hinzuweisen und ggf. eine Widerspruchsmaglichkeit anbie-
ten. Zudem konnten Werbebanner mit Links versehen werden,
die zu einer Informationsseite fithren, auf welcher dann auch der
Datenverarbeitung widersprochen werden kann.!

Bei der rechtlichen Bewertung des Retargetings ist festzustel-
len, dass der Websitebetreiber selbst keine Daten unmittelbar an
den Werbenetzwerkbetreiber iibermittelt. Allerdings bindet der
Websitebetreiber bewusst die Trackingtechnologie des Werbe-
netzwerkbetreibers in den HTML-Code seiner Seiten ein, damit
der Werbenetzwerkbetreiber einen Nutzer diensteanbieteriiber-
greifend wiedererkennen kann. Der Ansicht, dass den Websitebe-
treiber keinerlei Verantwortung trifft, ist in einer dhnlichen Kon-
stellation zuletzt das LG Diisseldorf entgegengetreten, welches im
Falle der unmittelbaren Einbindung von Social Plugins die Ver-
antwortlichkeit des Websitebetreibers bejaht hat."* Dabei stell-
te das Gericht fest, dass die Datenverarbeitung des Dritten erst
durch den HTML-Befehl des Websitebetreibers initiiert werde.
Zudem machte das Gericht klar, dass der Websitebetreiber, der
durch die Einbindung von Drittinhalten in das eigene Angebot
einen Verarbeitungsprozess auslést, hierfiir auch datenschutz-
- rechtlich verantwortlich sei. Zwar kénnte gegen diese Ansicht
des Gerichts angefiihrt werden, dass die Hiirden zu hoch sind,
weil sie in der Praxis zu einer Beschrinkung der Meinungsfrei-
heit fiithren kénnen, da die Einbindung jedweder Drittinhalte so-
mit kaum noch méglich wiire, Sofern allerdings datenschutzkon-
forme Alternativen zur unmittelbaren Einbindung der Drittin-
halte bestehen'® oder der Websitebetreiber, wie im Falle des Re-
targetings, weif3, dass die Einbindung der Drittinhalte ausschliefR-
lich dem Zweck dient, einem Dritten diensteanbieteriibergreifen-

des Tracking zu erméglichen, kommt auch diesem Gegenargu-.

ment kein Gewicht zu. Das Urteil des LG Diisseldorf ist aller-
dings noch nicht rechtskriftig, sondern befindet sich in der Be-
rufungsinstanz vor dem OLG Diisseldorf. Dieses hat das Verfah-
ren ausgesetzt und dem EuGH im Rahmen eines Vorabentschei-
dungsverfahrens die relevanten Rechtsfragen vorgelegt. '” Hier-
bei geht es insbesondere um die Frage, ob der Websitebetreiber
fiir dig Datenverarbeitung des Drittanbieters verantwortlich ge-
macht werden kann,

Dariiber hinaus muss bei der Frage der Rechtmifigkeit des Re-
targetings auch die Datenverarbeitung des Werbenetzwerkbetrei-
bers beachtet werden. Dieser wird sich grundsitzlich nicht auf
die Privilegierung des § 15 Abs. 3 TMG berufen kénnen. Denn
§ 15 Abs. 3 TMG erlaubt lediglich dem jeweiligen Diensteanbie-
ter, Nutzungsprofile bei Verwendung von Pseudonymen zu er-
stellen, sofern der Nutzer dem nicht widerspricht. Der von § 15
Abs. 3 TMG privilegierte Diensteanbieter ist an dieser Stelle aber
nur der jeweilige Websitebetreiber und nicht das iibergeordnete
Werbenetzwerk, welches sich in die Lage versetzt, Nutzer diens-
teanbieteriibergreifend wiederzuerkennen.

14 Voigt, Webbrowser Fingerprints - Tracking ohne IP-Adressen und Coo-
kies?, DSRITB 2013, 157-173 (170).

15 LG Dusseldorf, Urteil vom 9.3.2016, Az. 12 0 151/15.

16 Im vom LG Dasseldorf behandelten Fall der unmittelbaren Einbindung
des Like-Buttons ist hier vor allem an die sog. 2-Klick-Lésung oder die Shariff-Lo-
sung zu denken.

17 OLG Disseldorf, Beschluss vom 19.1,.2017, Az.1-20 U 40/16.
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Hinzu kommt, dass auch das geriteiibergreifende Tracking
eines Nutzers regelmiflig nicht von § 15 Abs. 3 TMG umfasst
sein wird, da hierzu Identifikationsdaten des Nutzers (seine Lo-
gindaten) mit den jeweiligen Wiedererkennungsmerkmalen zu-
sammengefiihrt werden miissen.'*

Im Ergebnis ist daher festzustellen, dass sich der Einsatz von
Retargeting grundsitzlich auflerhalb der Privilegierung des
§ 15 Abs. 3 TMG bewegt und vieles dafiir spricht, dass sowohl der
Websitebetreiber als auch der Werbenetzwerkbetreiber an dieser
Stelle datenschutzrechtliche Verantwortlichkeiten tragen. Retar-
geting ist daher nur mit einer Einwilligung der betroffenen Nut-
zer zulassig.

2.2 Nutzungsbedingungen der
Werbenetzwerkbetreiber

Die meisten Werbenetzwerkbetreiber regeln die Nutzung ihrer
Trackingtechnologien in Nutzungsbedingungen, die gegeniiber
den Werbetreibenden, aber auch gegeniiber den am Werbenetz-
werk teilnehmenden Websitebetreibern (Publisher) gelten.

2.2.1 Google
Insbesondere Google fordert seit Mitte Mai 2015 in unter-

schiedlichen Nutzungsbedingungen seiner Produkte, dass Wer-

betreibende und Publisher die sog. ,Richtlinie zur Einwilligung
der Nutzer in der EU* einhalten miissen. Betroffen hiervon sind
insbesondere die Dienste:

¢ Remarketing mit Google Analytics;

* Berichte zu Impressionen im Google Displaynetzwerk;

*+ Google Analytics-Berichte zur Leistung nach demografischen
Merkmalen und Interessen;

* Integrierte Dienste, fiir die in Google Analytics Daten mithil-
fe von Cookies fiir Anzeigenvorgaben und Kennungen gesam-
melt werden miissen.

Im Gegensatz zur reinen Nutzung von Google Analytics in der

Standardimplementierung, welche bei Beachtung der Hinweise

des Hamburgischen Beauftragten fiir Datenschutz und Informa-

tionsfreiheit im Rahmen von § 15 Abs. 3 TMG beanstandungsfrei
genutzt werden kann', zieht Google bei den o.g. Diensten eine

Grenze. Und dies aus gutem Grund: Denn wie bereits dargestellt

verlisst insbesondere das Retargeting (Google nennt dies Remar-

keting) den Anwendungsbereich des § 15 Abs. 3 TMG. Google
greiftinsofern auch der Antwort des EuGH auf die Frage der Ver-
antwortlichkeit vor und fordert von Websitebetreibern: ,, Sie miis-
sen wirtschaftlich angemessene MafSnahmen ergreifen, um sicher-
zustellen, dass ein Endnutzer verstindliche und umfassende Infor-
mationen zur Speicherung von und zum Zugriff auf Cookies und
Daten auf dem Geriit des Endnutzers erhilt und diesen Aktivititen

18 Hieran dndert auch eine etwaige Umwandlung der Identifikationsdaten in
Hashwerte nichts, Denn obwohl ein Hashwert nicht zuriickgerechnet werden
kann, ist es doch méglich, innerhalb von Hashwerten nach Identifikationsdaten
zu suchen. Hierzu muss lediglich das Hashverfahren bekannt sein, das gesuchte
Identifikationsdatum entsprechend gehasht werden und das Ergebnis dann im
vorhandenen Hashwertpool gesucht werden. Veriduft die Suche erfolgreich,
kénnen die zu dem Hashwert gespeicherten Daten einem Nutzer zugeordnet
werden,

19 Google Analytics - Hinweise fiir Webseitenbetreiber in Hamburg: https://
www.datenschutz-hamburg.de/news/detail/article/google-analytics-hinweise-
fuer-webseitenbetreiber-in-hamburg.html.
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zustimmt, wenn derartige Aktivititen im Zusammenhang mit der
Verwendung eines Produkts erfolgen, fiir das diese Richtlinie gilt.*"

Wie die Einwilligung genau eingeholt werden muss, lasst Goo-
gle zwar offen, verweist aber in der Hilfe zur Richtlinie tiber die
Zustimmung der Nutzer in der EU auf die Website cookiechoices.
org, welche Nutzern die Verwendung eines Cookie-Banners zur
Einholung der Einwilligung nahelegt.

2.2.2 Facebook

Facebook bezeichnet das Retargeting als ,, Custom Audience from
your Website" und fordert in den entsprechenden Nutzungsbe-
dingungen ebenfalls eine Einwilligung: ,,In jurisdictions that re-
quire informed consent for the storing and accessing of cookies or
other information on an end user’s device (such as but not limit-
‘ " ed to the European Union), you must ensure, in a verifiable man-
ner, that an end user provides the necessary consent before you use
Facebook Tools to enable Facebook to store and access cookies or
other information on the end user’s device."

In diesem Rahmen rit auch Facebook ausdriicklich zur Nutzu-
ng von Cookie-Bannern und bezeichnet als iiblichen Ansatz zur
Einwilligungseinholung folgenden Weg: , Displaying a prominent
message when a page loads for the first time (this is usually called a
“cookie banner”) and informing users what action to take to con-

w2y

sent”.~

2.3 Die Verwendung von ,Cookie-Bannern”

Tatsichlich scheint sich die Verwendung von Cookie-Bannern als
Standard der Einwilligungseinholung etabliert zu haben. Bei der
Einbindung solcher Banner in die eigene Website gibt es in der
Praxis allerdings einiges zu beachten. Dabei miissen Websitebe-
treiber gleich zu Beginn eine wichtige Entscheidung treffen. Soll
1' iiber das Banner eine konkludente Einwilligung des Nutzers oder
| eine ausdriickliche Einwilligung eingeholt werden?

2.3.1 Konkludente Einwilligung

j Das Prinzip hinter Cookie-Bannern, mit denen eine konkluden-
| te Einwilligung der Nutzer eingeholt werden soll, funktioniert
wie folgt: Dem Nutzer wird ein Banner angezeigt, welches z. B.
kurz die Verwendung von Trackingtechnologien darstellt, einen
Link zu weiterfithrenden Informationen enthilt und dem Nut-
zer gegeniiber deutlich macht, dass er durch die weitere Nutzung
der Website seine Einwilligung in diese Datenverarbeitung er-
klart. Websitebetreiber konnen im Rahmen der Bannerimple-
mentierung oftmals definieren, welche Handlung des Nutzers
als Weiternutzung der Website gewertet werden soll: Regelmi-
Rig wird ein Weiternutzen der Website angenommen, wenn der
Nutzer auf einen Link innerhalb der Website klickt. Dariiber hi-
naus konnen Websitebetreiber aber auch einstellen, dass die Ak-
tualisierung der Website oder bereits das Scrollen eine Weiter-
nutzung darstellen sollen, welche zur Annahme der konkluden-

20 Google Richtlinie zur Einwilligung der Nutzer in der EU: https:/www.goo-
gle.com/about/company/user-consent-policy.html?hl=de.

21 Facebook Terms For Conversion Tracking, Custom Audiences From Your
Website, and Custom Audiences From Your Mobile App: https:/www.facebook.
com/customaudiences/app/tos/.

22 Facebook Cookie Consent Guide for Sites and Apps: https:/developers.
facebook.com/docs/privacy,
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ten Einwilligung fithrt.” Datenschutzrechtlich ist diese Form der

Einwilligungseinholung sehr riskant, da sich regelmafig folgen-

de Fragen stellen:

+ Hat der Nutzer das Banner iberhaupt wahrgenommen?

+ Hat der Nutzer die Seite tatsichlich in dem Bewusstsein weiter-
genutzt, hierdurch eine konkludente Einwilligung zu erkldren?

+ Kann die Einwilligung des Nutzers nachgewiesen werden?

Problematisch wird an dieser Stelle insbesondere die Einhal-
tung der Vorgaben des § 13 Abs. 2 Nr. 1 TMG, wonach Einwilli-
gungen zwar elektronisch erklart werden kénnen, allerdings si-
chergestellt sein muss, dass der Nutzer seine Einwilligung be-
wusst und eindeutig erteilt hat. Auch Art. 4 Nr. 11 DS-GVO for-
dert insofern eine ,,unmissverstdndlich abgegebene Willensbekun-
dung in Form einer Erkldrung oder einer sonstigen eindeutigen be-
stitigenden Handlung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betreffenden personen-
bezogenen Daten einverstanden ist”.

Als regelmiflig unzulissig erscheinen daher Einstellungen, die
bereits im Scrollen oder in der Aktualisierung der Seite eine kon-
kludente Einwilligung sehen. Zudem darf nicht jeder Klick auf
einen Link dazu fithren, dass eine konkludente Einwilligung an-
genommen wird. Denn Klicks auf die Datenschutzerklarung der
Website, das Impressum oder auf Informationslinks innerhalb
des Banners sind regelmifig noch der Entscheidungsphase des
Nutzers zuzuordnen.

2.3.2 Ausdriickliche Einwilligung

Im Gegensatz zu Cookie-Bannern, die auf die Einholung einer
konkludenten Einwilligung ausgerichtet sind, kann die Rechtssi-
cherheit durch die Nutzung von Cookie-Bannern, mit deren Hil-
fe eine ausdriickliche Einwilligung eingeholt werden soll, erhiht
werden.

Bei dieser Alternative wird Nutzern ein Banner angezeigt, wel-
ches die Moglichkeit bietet, der Datenverarbeitung ausdriicklich
zuzustimmen. Erst wenn der Nutzer ausdriicklich zustimmt (et-
wa durch einen Klick innerhalb des Banners auf ,,Einverstanden®)
beginnt das Tracking und die damit verbundene Datenverarbei-
tung. Zwar bestehen auch bei dieser Alternative noch gewisse
Restrisiken, weil § 13 Abs, 2 Nr. 2 TMG sowie Art. 7 Abs. 1 DS-
GVO hohe Anforderungen an die Protokollierung bzw. Nach-
weisbarkeit der Einwilligung stellen. Allerdings ist die Einholung
einer ausdriicklichen Einwilligung sehr viel rechtssicherer als die
Einholung der konkludenten Einwilligung.

Websitebetreiber haben im Rahmen der Einholung der aus-
driicklichen Einwilligung zudem die Wahl, die Einwilligung des
Nutzers an die weitere Nutzung der Website zu koppeln. Dies
erscheint insbesondere fiir Websites, die nicht dem &ffentlichen
Bereich zuzuordnen sind, auch als rechtlich zuldssig. Denn ein
Kopplungsverbot aus § 28 Abs, 3b BDSG wird sich fiir die Nut-
zung von kostenlosen Websites regelmifig nicht annehmen las-
sen und auch bei kostenpflichten Websites nur ganz ausnahms-
weise bestehen, wenn ein anderer Zugang zu gleichwertigen ver-
traglichen Leistungen ansonsten nicht besteht. Auch Art. 7 Abs. 4
DS-GVO wird regelmifig nicht zu einem Kopplungsverbot fith-
ren. Insbesondere die Anbieter von kostenlos abrufbaren Web-

23 Vgl. hierzu auch die Seite https://www.cookiebot.com/de/demo, welche
eine Demo bereithalt, mit der verschiedene Einstellungsméglichkeiten einfach
ausprobiert werden konnen.
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sites konnen an dieser Stelle argumentieren, dass Nutzer mit
ihrer Einwilligung in die Datenverarbeitung ,bezahlen® und die
Datenverarbeitung somit zur Erbringung ihrer Dienste erforder-
lich ist.*

2.3.3 Weitere Wirksamkeitsvoraussetzungen

Unabhiingig von den vorgenannten Fragestellungen miissen bei
der Implementierung einer Bannerlosung zusitzlich folgende Vo-
raussetzungen beachtet werden:

2.3.3.1 Einblendung des Banners auf der Einstiegsseite

Das Banner muss bereits auf der ersten Seite eingebunden wer-
den, mit welcher der Websitebesucher in Kontakt kommt. Hier-
bei handelt es sich nicht zwingend um die Startseite der Website.
Denn hiufig werden Websitebesucher iiber Deep-Links auf an-
deren Seiten in die Website einsteigen.

2.3.3.2 Informiertheit der Einwilligung

Sowohl § 4a BDSG und § 13 TMG als auch Art. 4 Nr, 11 DS-
GVO sehen als Voraussetzung fiir eine wirksame Einwilligung
die Informiertheit des Einwilligenden vor. Jedes Banner muss
daher neben einer kurzen Darstellung der wichtigsten Kernele-
mente der Datenverarbeitung auch einen Link zu weiterfithren-
den Informationen enthalten, welche den Nutzer im Detail iiber
alle Datenverarbeitungen informiert. Das Banner darf sich da-
bei nicht nur auf den Umstand einer Verwendung von Cookies
beschrinken, sondern muss alle Drittanbieter nennen sowie alle
Trackingmethoden offenbaren. Die Bezeichnung ,,Cookie-Ban-
ner” ist daher strenggenommen irrefiihrend.

Die Information des Nutzers wird in der Praxis insbesondere
dann schwierig, wenn Websitebetreiber eine Vielzahl von Wer-
benetzwerken und Drittanbieterdiensten nutzen. So ist es keine
Seltenheit, dass in Nachrichtenportalen oder Online-Shops Ver-
bindungen zu dutzenden Werbenetzwerken und AdServern auf-
gebaut werden.

2.3.3.3 Beginn des Trackings erst nach Einwilligung

Websitebetreiber miissen durch technische MaBnahmen zudem
dafiir Sorge tragen, dass erst nach der Einwilligung der Nutzer
das Tracking beginnt. Es muss also mindestens gewahrleistet wer-
den, dass auf der Einstiegsseite kein Tracking stattfindet und auch
ein Klick auf das Impressum oder die Datenschutzerklirung das
Tracking noch nicht in Gang setat.

2.3.3.4 Widerruf der Einwilligung

Nutzer, die ihre Einwilligung erteilt haben, miissen die Mag-
lichkeit haben, diese zu widerrufen; § 13 Abs. 2 Nr, 4 TMG, Art.
7 Abs. 3 S. 1 DS-GVO. Auch hieriiber muss der Nutzer infor-
miert werden. In der Praxis finden sich im Bereich des Retarge-
tings unterschiedliche Ausgestaltungen der Widerrufsmaglich-
keit, z. B.:

24 5oauch Frenzel in Paal/Pauly, Datenschutz-Grundverordnung 1. Auflage
2017, Art. 7,Rn. 21,
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¢+ Websitebetreiber kinnen eigene Opt-Out-Méglichkeiten im-
plementieren. So wire es denkbar, dass Tools, die zur Banner-
implementierung genutzt werden, Drittanbieterinhalte und
-verbindungen gesteuert blocken (ihnlich wie eine 2-Klick-
Lésung bei Social Plugins).

* Websitebetreiber kénnen Nutzer darauf verweisen, ihren Brow-
ser so zu konfigurieren, dass Drittanbietercookies nicht akzep-
tiert werden, Diese Maglichkeit wird jedoch lingst nicht allen
Trackingtechnologien gerecht, da das Tracking durch klassi-
sche Cookies nur noch einen Teil der verwendeten Tracking-
technologie ausmacht.

* Websitebetreiber kénnen Nutzer auf etwaig vorhandene Sei-
ten des Werbenetzwerkbetreibers verweisen, auf denen ent-
sprechende Opt-Out-Méglichkeiten angeboten werden. Prob-
lematisch wird dies aber immer dann, wenn eine Website eine
Vielzahl an Werbenetzwerken nutzt und der Nutzer einen Wi-
derspruch auf dutzenden Seiten erkliren miisste. Zudem ist
nicht gewihrleistet, dass jeder Werbenetzwerkbetreiber iiber
entsprechende Opt-Out-Seiten verfiigt,

* Sofern die entsprechenden Werbenetzwerke dies unterstiitzen,
konnen Websitebetreiber Nutzer auf Seiten verweisen, die Ein-
stellungsméglichkeiten fiir eine Vielzahl verschiedener Werbe-
netzwerke und Drittanbieter ermaglichen. Zu nennen sind hier
etwa die Digital Advertising Alliance® und die Initiative www,
youronlinechoice.eu der European Interactive Digital Adver-
tising Alliance®. Auf diesen Seiten kénnen Nutzer Einstellun-
gen fiir eine Vielzahl von Werbenetzwerken vornehmen und
teilweise mit einem Click Opt-Outs fiir iiber hundert Werbe-
netzwerke setzen. Die Nutzung dieser Opt-Out-Méglichkeiten
kann allerdings einige Minuten dauern und basiert auf dem
Setzen von Opt-Out-Cookies. Loscht ein Nutzer diese Coo-
kies bei SchlieRen des Browsers, miissen die Einstellungen neu
vorgenommen werden. Allerdings werden hierfiir auch erste
Browser-Plugins angeboten, welche die entsprechenden Ein-

“stellungen dauerhafter speichern sollen. Dariiber hinaus kon-
nen Widerspriiche fiir das Tracking durch Apps iiber eine eige-
ne App gesteuert werden, die fiir gingige mobile Betriebssys-
teme verfiigbar ist. Insgesamt ist die Nutzung dieser Maoglich-
keiten aber immer noch mit nicht unerheblichem Aufwand fiir
den Nutzer verbunden. Das eigentliche Problem ist jedoch, dass
die beschriebenen Allianzen lediglich eine Selbstregulierung
der teilnehmenden Unternehmen fordern und lingst nicht alle
relevanten Unternehmen, die Tracking zu Werbezwecken vor-
nehmen, beigetreten sind,

Insgesamt erscheinen die Widerrufsmoglichkeiten gerade auf

Websites, die eine Vielzahl von Werbenetzwerken einsetzen, in

der Praxis als schwierig umsetzbar,

3 Ausblick auf die ePrivacy-Verordnung

Die anstehende Ablésung der ePrivacy-Richtlinie durch die ge-
plante ePrivacy-Verordnung wird an der dargestellten Situation
vermutlich nur wenig dndern:

25 http://www.aboutads.info/choices/
26 http://www.youron|ine<hoices.com/de/praferenzmanagement/
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3.1 Einwilligung fiir Drittanbietertracking

So stellt der aktuelle Kommissionsentwurf einer ePrivacy-Ver-
ordnung” das Tracking durch Drittanbieter zu Werbezwecken
unter Einwilligungsvorbehalt. Denn Art. 8 Abs. 1 lit. d des Ver-
ordnungsentwurfs sieht vor, dass ,,jede vom betreffenden Endnut-
zer nicht selbst vorgenommene Nutzung der Verarbeitungs- und
Speicherfunktionen von Endeinrichtungen und jede Erhebung von

Informationen aus Endeinrichtungen der Endnutzer, auch iiber de- -

ren Software und Hardware, ... untersagt [ist], aufer ... sie ist fiir
die Messung des Webpublikums nétig, sofern der Betreiber des vom
Endnutzer gewiinschten Dienstes der Informationsgesellschaft die-
se Messung durchfiihrt.” Fir das Retargeting bedeutet dies, dass
dies nur zulissig erfolgen kann, wenn der Endnutzer gem. Art. 8
Abs. 1 lit. b des Verordnungsentwurfs seine Einwilligung gege-
ben hat. Google, Facebook & Co. sind an dieser Stelle gut vorbe-
reitet, da sie, wie bereits dargestellt, bereits seit Jahren die Einho-
lung einer Einwilligung fordern, selbst wenn deren Erfordernis
in einzelnen europiischen Lindern auf nationaler Ebene juris-
tisch durchaus umstritten ist.

3.2 Anforderungen an die Einwilligung

Die Anforderungen an eine Einwilligung werden in Art. 9 Abs. 1
des Verordnungsentwurfs niher geregelt, welcher insofern u. a.
auf Art. 4 Nr. 11 der DS-GVO verweist. Grundsatzlich ist daher
festzustellen, dass die Verwendung von Tracking-Bannern auch
nach dem aktuellen Verordnungsentwurf weiterhin die darge-
stellten Fragen und Kritikpunkte aufwirft. Auch im Hinblick auf
das schwache Kopplungsverbot sieht der aktuelle Kommissions-
entwurf keine Anderungen vor.*

3.3 Einwilligung durch Browsereinstellung

Art. 9 Abs. 2 des Verordnungsentwurfs regelt, dass die Einwilli-
gung in Bezug auf Webtracking auch ,.in den passenden techni-
schen Einstellungen einer Software, die den Zugang zum Internet
ermaglicht, gegeben werden [kann].“ Klarer wird an dieser Stelle
der Erwigungsgrund 24 des Verordnungsentwurfs: ,, Damit Web-
browser die in der Verordnung (EU) 2016/679 vorgeschriebene Ein-
willigung der Endnutzer, z. B. in die Speicherung von Verfolgungs-
Cdokies von Drittanbietern, einholen kdnnen, sollten sie unter an-
derem eine eindeutige bestditigende Handlung von der Endeinrich-
tung des Endnutzers verlangen, mit der dieser seine freiwillig fiir
den bestimmten Fall, in informierter Weise und unmissverstdand-
lich erkldrte Zustimmung zur Speicherung solcher Cookies in sei-
ner Endeinrichtung und zum Zugriff darauf bekundet. Eine solche
Handlung kann als bestitigend verstanden werden, wenn Endnut-

27 Vorschlag fir eine Verordnung (ber die Achtung des Privatlebens und
den Schutz personenbezogener Daten in der elektronischen Kommunikation
und zur Aufhebung der Richtlinie 2002/58/EG (Verordnung Gber Privatsphare
und elektronische Kommunikation) vom 10,1,2017, COM (2017) 10 final.

28 Allerdings schlagt der Entwurf der Anderungsempfehlungen des LIBE-
Ausschusses vom 9.6,2017 (PE606.011) vor, in Art. 8 Abs. 1a ePrivacy-Verordnung
ein ausdruckliches Kopplungsverbot aufzunehmen.

zer zur Einwilligung beispielsweise die Option ,Cookies von Dritt-
anbietern annehmen™ aktiv auswihlen miissen und ihnen die da-
zu notwendigen Informationen gegeben werden.”

3.4 Keine Unterstiitzung eines Do Not Track-Ansatzes

Der aktuelle Verordnungsentwurf vermeidet damit eine Losung,
die Nutzern einen wirksamen Schutz vor ungewolltem Tracking
hitte geben konnen: Zwar wird die Moglichkeit der Erteilung
von Einwilligungen und Generaleinwilligungen geregelt. Die
verbindliche Unterstiitzung von Generalwiderspriichen, wie et-
wa Do Not Track, sowie deren Zusammenspiel mit individuell
erklarten konkludenten Einwilligungen bleibt hingegen ungere-
gelt. Nur eine solche Generalwiderspruchmaglichkeit hitte Nut-
zer wirksam vor ungewolltem Webtracking schiitzen kénnen.”
Insgesamt ist festzustellen, dass Do Not Track in der Vergangen-
heit mangels klarer gesetzlicher Regelungen sowohl von Betriebs-
system- und Browserherstellern verhindert sowie von relevanten
Werbenetzwerken bewusst ignoriert wurde.” Stattdessen setzen
Werbenetzwerke auf die bereits dargestellten Mechanismen von
Tracking-Bannern und unterschiedlichsten Widerrufsmoglich-
keiten sowie Selbstverpflichtungen.

4 Fazit

Es spricht viel dafiir, dass Retargeting aufgrund der verwende-
ten Trackingtechnologien nur nach vorheriger Einwilligung der
betroffenen Nutzer zulissig ist. In diesem Rahmen haben sich
Bannerlosungen als Standard der Einwilligungseinholung etab-
liert. Diese Bannerlosungen werden in der Praxis allerdings hiu-
fig keine wirksame Einwilligung darstellen, da je nach Implemen-
tierung die Mindestanforderungen an eine informierte und aus-
driickliche Einwilligung nicht eingehalten werden. Zudem sind
Bannerlosungen in der Praxis kaum geeignet, dem Nutzerwil-
len gerecht zu werden, da die Moglichkeiten, nicht einzuwilli-
gen, begrenzt sind und auch der Widerruf in der Praxis nur sehr
schwer umgesetzt werden kann. Eine Losung kénnte die geplan-
te ePrivacy-Verordnung bringen, allerdings regelt diese den ent-
scheidenden Punkt einer generellen Widerspruchsmaéglichkeit
gegen den Einsatz von Trackingtechnologien nicht. Angesichts
der enormen wirtschaftlichen Bedeutung von Online-Werbung
fir Werbenetzwerkbetreiber" und Publisher wird es schwer wer-
den, deren jeweilige Interessen mit denen der Nutzer in Einklang
zu bringen.

29 Wenngleich auch hier noch Risiken verblieben wéren, vgl. Schieipfer,
Datenschutzkonformer Umgang mit Nutzungsprofilen - Sind IP-Adressen, Coo-
kies und Fingerprints die entscheidenden Details beim Webtracking?, ZD 2015,
399-405.

30 Vgl. Venzke-Caprarese, Warum uns Do Not Track nicht schitzt — Pladoyer
fur eine Gesetzesidnderung, Blogbeitrag vom 24, August 2016, abrufbar unter
https://www.datenschutz-notizen.de/warum-uns-do-not-track-nicht-schuetzt-
plaedoyer-fuer-eine-gesetzesaenderung-5615475/ m. w. N.

31 Allein im letzten Jahr verzeichnete Google laut Geschiftsbericht des Mut-
terkonzerns Alphabet einen Werbeumsatz von 79,38 Milliarden Dollar.
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