SCHWERPUNKT

Sven Venzke-Caprarese

Haftungsrisiko Webtracking
Welche Rechtslage gilt ab dem 25. Mai 2018?

Bereits in der Vergangenheit waren die rechtlichen Rahmenbedingungen des Webtrackings
in vielen Fallen umstritten. Insbesondere die Verwendung von Cookies und dhnlichen
Technologien zum Zwecke des Retargetings warfen Fragen auf. Antworten soll eine

neue E-Privacy-Verordnung bieten, die zum 25. Mai 2018 wirksam werden sollte, sich

nun aller Voraussicht nach aber verspatet. Dieser Aufsatz stellt die aktuelle Situation

dar, zeigt mdgliche Szenarien auf und gibt eine Orientierungshilfe, wie Webtracking

auch in Zukunft mit méglichst geringen Haftungsrisiken durchgefiihrt werden kann.

1 Aktuelle Situation

Auf europiischer Ebene werden die rechtlichen Rahmenbe-
dingungen des Webtrackings durch die Richtlinie 2002/58/EG
(E-Privacy-Richtlinie) vorgegeben, welche zuletzt mafigeblich
durch Richtlinie 2009/136/EG (Cookie-Richtlinie) Anderungen
erfahren hat. Im Zuge der kommenden Datenschutz-Grundver-
ordnung (DS-GVO) kiindigt sich nunmehr eine weitere Ande-
rung der E-Privacy-Richtlinie an, die bereits in Erwagungsgrund
173 der Datenschutz-Grundverordnung erwihnt wird: ,,Um
das Verhdltnis zwischen der [Datenschutz-Grundverordnung]
und der [E-Privacy-Richtlinie] klarzustellen, sollte die [E-Priva-
cy-Richtlinie] entsprechend gedndert werden. Sobald die [Daten-
schutz-Grundverordnung] angenommen ist, sollte die [E-Priva-
cy-Richtlinie] einer Uberpriifung unterzogen werden, um insbe-
sondere die Kohdrenz mit [der Datenschutz-Grundverordnung]
zu gewdhrleisten.”

Es steht bereits fest, dass die E-Privacy-Richtlinie kiinftig in
den Rang einer Verordnung gehoben werden soll, damit sie - wie
die Datenschutz-Grundverordnung - unmittelbar in den einzel-
nen Mitgliedstaaten gilt und nicht erst in nationales Recht um-
gesetzt werden muss. Die Vorbereitungen hierfiir sind getroffen.
Am 10. Januar 2017 hat die EU-Kommission einen ersten Entwurf
fir eine E-Privacy-Verordnung vorgelegt, der in Art. 8 ff. neue Re-
geln fiir Webtracking vorsieht.! Ende Oktober 2017 hat das Euro-

1 Finaler Kommissionsentwurf COM/2017/010 final - 2017/03 (COD) abrufbar
unter http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:0010:FIN
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péische Parlament den Kommissionsentwurf mit Anderungsvor-
schligen angenommen.? Der Rat der Europaischen Union hat sich
hingegen noch nicht positioniert.

Bereits der aktuelle Verfahrensstand legt die Vermutung nakhe,
dass es bis zum Wirksamwerden der Datenschutz-Grundverord-
nung am 25. Mai 2018 noch keine wirksame E-Privacy-Verord-
nung geben wird. Verscharft wird die Situation durch Bericht-
erstattungen iiber Aussagen von Teilen der Bundesregierung, wo-
nach eine Befassung im Rat der Européischen Union erst im Som-
mer 2018 geplant sei und zudem Umsetzungsfristen von ein bis
zwei Jahren im Raum stiinden.? Hinzukommt, dass insbesondere
Verbinde der Werbewirtschaft derzeit versuchen, das Verfahren
mit Positionen und Forderungen zu beeinflussen,* um die stren-
gen Vorgaben des Parlamentsentwurfs aufzuweichen. Es ist da-
her davon auszugehen, dass am 25. Mai 2018 weiterhin die un-
verdnderte E-Privacy-Richtlinie in Fassung der Cookie-Richtli-
nie gelten wird.

Das sich hieraus ergebende Zusammenspiel zwischen unmit-
telbar geltender Verordnung (Datenschutz-Grundverordnung)
und umsetzungsbediirftiger Richtlinie (E-Privacy-Richtlinie)
kann durchaus komplex werden, worauf bereits im Jahr 2015
eine im Auftrag der EU-Kommission durchgefiihrte Studie hin-

(letzter Abruf am 1.1.2018).

2 Parlamentsbericht A8-0324/2017, abrufbar unter http://www.europarl.
europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A8-2017-
0324+0+DOC+XML+VO//DE (letzter Abruf 1.1.2018). Der konsolidierte Text zu Art.
8 E-Privacy-Verordnung Entwurf (Parlament) ist unter https://www.daten-
schutz-notizen.de/wp-content/uploads/2017/12/ePrivacy-Verord-
nung-Art.-8-konsolidierte-Fassung-des-EU-Parlaments.pdf abrufbar (letzter Ab-
ruf 1.1.2018).

3 Wa&V-Artikel vom 22.11.2017, Bundesregierung: ePrivacy-Verordnung
kommt erst 2019, abrufbar unter https://www.wuv.de/digital/bundesregierung_
eprivacy_verordnung_kommt_erst_2019; BvD-Artikel vom 26.11.2017, ePriva-
cy-VO - Verbandeanhérung des BMWI, abrufbar unter https://www.bvdnet.de/
eprivacy-vo-verbaendeanhoerung-des-bmwe-am-21-11-2107/ (letzter Abruf
1.1.2018).

4 Vgl. fur Deutschland etwa eine Veréffentlichung der Organisation Wer-
bungtreibende im Markenverband (OWM), E-Privacy-Verordnung: OWM dringt
auf geschlossene Position der Bundesregierung, abrufbar unter https:/www.
owm.de/index.php?id=410. (letzter Abruf 1.1.2018)
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wies: “In our view, the Commission should consider transforming
the Directive into a regulation for three reasons. First of all, the re-
lationship between the provisions of the two legislative instruments
would be considerably less complex if they are at the same level ...”.°

2 Rechtslage ab dem 25. Mai 2018

Aufgrund des komplexen Zusammenspiels zwischen Daten-
schutz-Grundverordnung und E-Privacy-Richtlinie werden fiir
die Zeit nach dem 25. Mai 2018 derzeit insbesondere zwei Szena-
rien diskutiert. Zum einen besteht die Moglichkeit, dass die §§ 12
ff. Telemediengesetz (TMG) weiterhin gelten, zum anderen wird
aber auch die Ansicht vertreten, dass das Telemediengesetz durch
die Datenschutz-Grundverordnung vollstdndig verdringt wird.

2.1 Es gelten weiterhin die §§ 12 ff. TMG

Sofern die E-Privacy-Richtlinie bis zum 25. Mai 2018 nicht ange-
passt wird, spricht viel dafiir, dass in Bezug auf das Webtracking
weiterhin die Regelungen des Telemediengesetzes gelten und es
insbesondere bei der Privilegierung des pseudonymen Trackings
nach § 15 Abs. 3 TMG bleibt. Hintergrund ist, dass die Daten-
schutz-Grundverordnung in Art. 95 folgendes regelt: ,, Diese Ver-
ordnung [Datenschutz-Grundverordnung] erlegt natiirlichen oder
juristischen Personen in Bezug auf die Verarbeitung in Verbindung
mit der Bereitstellung iffentlich zuginglicher elektronischer Kom-
munikationsdienste in dffentlichen Kommunikationsnetzen in der
Union keine zusdtzlichen Pflichten auf, soweit sie besonderen in
der [E-Privacy-Richtlinie] festgelegten Pflichten unterliegen, die
dasselbe Ziel verfolgen.”

Zwar wird an dieser Stelle in keinem Wort das deutsche Tele-
mediengesetz erwéhnt, es wird jedoch vertreten, dass die E-Priva-
cy-Richtlinie in Deutschland durch die §$ 12 ff. TMG umgesetzt
wurde. Dies wiirde bedeuten, dass es auch in Zukunft bei den im
Telemediengesetz getroffenen Vorgaben fiir Webtracking bliebe,
bis die E-Privacy-Richtlinie gedndert wurde. Allerdings muss an
dieser Stelle deutlich darauf hingewiesen werden, dass die Umset-
zung der E-Privacy-Richtlinie in Deutschland bislang sehr kon-
trovers diskutiert wurde. So gab es in der Vergangenheit mehre-
re Versuche, das Telemediengesetz zu dndern, um die E-Priva-
cy-Richtlinie umzusetzen. Entsprechende Anderungsversuche
scheiterten jeweils mit dem (nicht ganz nachvollziehbaren) Ver-
weis, dass die Richtlinie bereits umgesetzt sei und die Bundesre-
gierung die geltende Fassung des Telemediengesetzes als Umset-
zung der E-Privacy-Richtlinie nach Briissel gemeldet habe.® Die
EU-Kommission bestitigte die Umsetzung der Richtline auf An-
frage gegeniiber Interessenverbdnden’ und juristischen Internet-
projekten®.

5 Studie im Auftrag der EU-Kommission, ePrivacy Directive: assessment of
transposition, effectiveness and compatibility with proposed Data Protection Re-
gulation (Seite 121), abrufbar unter http://ec.europa.eu/newsroom/dae/docu-
ment.cfm?doc_id=9962 (letzter Abruf 1.1.2018).

6 Vgl. hierzu auch Plenarprotokoll 17/155 des Deutschen Bundestags, dort
die Seiten 18700 bis 18706 (letzter Abruf 1.1.2018).

7 BVDW Newsflash vom 11.2.1014, EU-Kommission bestatigt: E-Privacy-Richt-
linie in Deutschland durch Telemediengesetz umgesetzt, abrufbar unter https://
www.bvdw.org/presseserver/bvdw_eprivacy_tmg_20140211/nf_ePrivacy_Richt-
linie_TMG_140211.pdf (letzter Abruf 1.1.2018).

8 Beitrag auf Telemedicus vom 5.2.2014, EU-Kommission: Cookie-Richtlinie
istin Deutschland umgesetzt, abrufbar unter https://www.telemedicus.info/ar-
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Selbst wenn die damalige Argumentation der Bundesregie-
rung, Teilen des Parlaments und die Reaktion der EU-Kommis-
sion an diesem Punkt durchaus hinterfragt werden kann, muss
festgestellt werden, dass formal von einer Umsetzung der Richtli-
nie auszugehen ist. Wenn somit angenommen werden kann (bzw.
muss), dass die geltende Fassung der §$ 12 ff. TMG die Umset-
zung der E-Privacy-Richtlinie in Deutschland darstellt, spricht
viel dafiir, dass es auch nach dem 25. Mai 2018 weiterhin bei den
Regelungen der §§ 12 ff. TMG bleibt, solange es keine neue E-Pri-
vacy-Verordnung gibt.’

Die Rechtslage wiirde dann zwar immer noch etwas unklar
bleiben, da insbesondere iiber den Anwendungsbereich des
§ 15 Abs. 3 TMG fiir Retargeting-Technologien diskutiert werden
konnte. Insofern ist es umstritten, ob § 15 Abs. 3 TMG nur das al-
lein verantwortliche Tracking des Websitebetreibers legitimiert
oder auch das diensteanbieteriibergreifende Tracking durch Wer-
benetzwerke (Retargeting).’ Unklar wire zudem, ob im Hinblick
auf die Datenschutzerklarung zusitzlich die Informationspflich-
ten des Art. 13 DS-GVO umzusetzen sind. Alles in allem wiirde
sich jedoch kaum etwas dndern.

2.2 Es gilt nur die DS-GVO

Teilweise wird jedoch auch vertreten, dass am 25. Mai 2018 das
Telemediengesetz durch die Datenschutz-Grundverordnung voll-
standig verdrdngt wird." Sofern es an dieser Stelle noch keine
angepasste E-Privacy-Verordnung gibe, wiirden sich die rechtli-
chen Rahmenbedingungen des Webtrackings durch die Daten-
schutz-Grundverordnung bestimmen:

2.2.1 Eigenes Webtracking zur Besuchermessung

Das Tracking von Nutzern zur Messung der Reichweite der eige-
nen Seite konnte in diesem Szenario vermutlich auf eine Inter-
essenabwigung nach Art. 6 Abs. 1 lit. f DS-GVO gestiitzt wer-
den. Dabei wire im Rahmen der Interessenabwigung und gem.
Art. 5 Abs. 11it. ¢ DS-GVO (Datenminimierung) sowie Art. 32
Abs. 11it. a Alt. 1 DS-GVO (Pseudonymisierung personenbezoge-
ner Daten) ein Tracking mit pseudonymisierten Daten durchzu-
fithren. Zudem miisste den Nutzern nach Art. 21 Abs. 1 DS-GVO
ein Widerspruchsrecht eingerdumt werden. Der Widerspruch
miisste gem. Art. 21 Abs. 5 DS-GVO auch mittels automatisierter
Verfahren ausgeiibt werden kénnen, was darauf schliefSen lisst,
dass der Widerspruch unabhingig von der konkreten Situation

ticle/2716-EU-Kommission-Cookie-Richtlinie-ist-in-Deutschland-umgesetzt.html
(letzter Abruf 1.1.2018).

9 Im Ergebnis so auch Hanloser, 25. Mai 2018 und keine ePrivacy-Verordnung:
Fillt das TMG die Liicke?, abrufbar unter https://community.beck.
de/2017/07/10/25-mai-2018-und-keine-eprivacy-verordnung-fuellt-das-tmg-die-
luecke (letzter Abruf 1.1.2018).

10 Vgl. hierzu Venzke-Caprarese, Retargeting in der Onlinewerbung, DUD
2017, 577-582 (Ziffer 2.1).

11 Keppeler, Was bleibt vom TMG-Datenschutz nach der DS-GVO?, MMR
2015, 779-783 (Seite 781); Sydow, Europédische Datenschutzgrundverordnung, 1.
Auflage 2017, Kapitel B.1I1.3 Rn. 43-44; Stemmer, BeckOK Datenschutzrecht, 22.
Edition 2017, Artikel 7 Rn. 21. Insbesondere Keppeler fiihrt hierzu an, dass die
Normen des TMG grundsatzlich nicht auf die RL 2002/58/EG gestuitzt werden
konnten, was sich daran zeige, dass der Gesetzgeber bei der Einfihrung des TMG
die RL 2002/58/EG mit keinem Wort erwahnte und diese nur fir Dienste gelte, die
ganz oder iiberwiegend in der Ubertragung von Signalen bestehen. Hierbei wird
auf den eingangs dargestellten Diskussionsstand zur Umsetzung der E-Priva-
cy-Richtline in Fassung der Cookie-Richtlinie nicht ndher eingegangen.
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des Betroffenen stets umzusetzen ist. Nach Art. 13 DS-GVO be-
stiinden zudem Informationspflichten gegeniiber Nutzern, die in
einer Datenschutzerklarung abgebildet werden miissten. Sofern
das Webtracking nicht durch den Diensteanbieter (Websitebe-
treiber) selbst durchgefiithrt werden wiirde, wire ein Vertrag zur
Auftragsverarbeitung nach Art. 28 DS-GVO zu schlieflen und
bei Dienstleistern aus unsicheren Drittstaaten ein angemessenes
Datenschutzniveau herzustellen. Im Ergebnis bliebe es fiir ,,nor-
males” Webtracking, welches zur Besuchermessung der eigenen
Websites durchgefiihrt wird, somit bei Regelungen, die denen der
§$§ 12 ff. TMG entsprechen.

2.2.2 Ubergreifendes Webtracking zu
Werbezwecken (Retargeting)

Im Hinblick auf den Einsatz von websiteiibergreifenden Retar-
geting-Technologien liefle sich (wie bisher auch) trefflich da-
riiber streiten, ob eine Einwilligung des Nutzers notwendig ist
oder nicht. Keine Einwilligung wére notwendig, sofern Retarge-
ting im Rahmen der Interessenabwégung des Art. 6 Abs. 1 lit. f
DS-GVO fiir zuléssig erachtet werden wiirde. Dann miissten die
unter Ziffer 2.2.1 dargestellten Voraussetzungen eingehalten wer-
den. Da aber gerade beim Retargeting ein Werbenetzwerkbetrei-
ber in der Lage ist, einen Nutzer iiber die verschiedensten Web-
sites diensteanbieteriibergreifend hinweg wiederzuerkennen und
Profile zu bilden, kann auch die Ansicht vertreten werden, dass
dies nur mit einer Einwilligung zuléssig ist (so sehen es bereits
die Nutzungsbedingungen von Facebook und Google fiir die Ver-
wendung von Retargeting-Technologien vor).!? Im Ergebnis wiir-
de sich also auch in diesem Bereich nur wenig dndern.

3 Vermeidung von Haftungsrisiken

Websitebetreiber, die ein eigenes Webtracking zur Besuchermes-
sung durchfiihren, sollten auch ab dem 25. Mai 2018 die bisheri-
gen Regelungen des Telemediengesetzes einhalten. Im Rahmen
von§ 15 Abs. 3 TMG bedeutet dies folgendes: Das Webtracking
darf nur anhand von Pseudonymen und ohne Speicherung der
vollstindigen IP-Adresse durchgefiihrt werden. Uber das Web-
tracking muss verstdndlich in der Datenschutzerkldrung infor-
miert werden. Den Websitebesuchern muss eine Widerspruchs-
moglichkeit gegen das Webtracking angeboten werden, die auf
jedem Endgerit (insbesondere auch auf dem Smartphone) funk-
tioniert. Sofern Dienstleister eingesetzt werden, miissen Vertri-
ge zur Auftragsverarbeitung abgeschlossen werden. Die Daten
diirfen nicht mit anderen Datenbestdnden Dritter zusammenge-
fihrt werden. Zur Vermeidung von Haftungsrisiken sollte darii-

12 Vgl. hierzu Venzke-Caprarese, Retargeting in der Onlinewerbung, DUD
2017,S.577-582 (Ziffer 2.2).
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ber hinaus die Datenschutzerklirung so angepasst werden, dass
sie den Vorgaben des Art. 13 DS-GVO entspricht. Zudem sollte
das verwendete Webtrackingverfahren so konfiguriert werden,
dass vom Browser des Nutzers iibermittelte Do Not Track-Header
akzeptiert werden. Eine solche Einstellung erlaubt z. B. das Web-
trackingverfahren ,,Piwik®. Google Analytics bietet eine solche
Einstellung hingegen nicht an und ist insofern auf Drittanbieter-
plugins angewiesen.®

Websitebetreiber, die Retargeting-Technologien nutzen, sollten
zur Vermeidung von Haftungsrisiken hierfiir Einwilligungen der
Nutzer einholen. Dies kann {iber datenschutzfreundlich gestaltete
Cookie-Banner versucht werden, wobei die ausdriickliche Rinwil-
ligung der konkludenten Einwilligung aus Griinden der Rechtssi-
cherheit vorzuziehen ist und sich die Frage stellt, ob die Mdglich-
keit der Websitenutzung an die erklarte Retargeting-Einwilligung
des Nutzers gekoppelt werden darf.* Auch im Falle des Retarge-
tings sollte die Datenschutzerklirung gem. Art. 13 DS-GVO ge-
staltet werden. Jeder verwendete Webtrackingdienst sollte in die-
sem Zusammenhang genannt und verstédndlich erkldrt werden.
Im Hinblick auf die Méglichkeit des Nutzers zum Widerruf sei-
ner Einwilligung muss beachtet werden, dass nach Ansicht eini-
ger Aufsichtsbehorden ,.ein Verweis auf Webseiten von Drittanbie-
tern (wie z. B. youronlinechoices.eu) [...] nicht ausreichend [ist]“

4 Fazit

Es wire wiinschenswert, wenn bereits zum 25. Mai 2018 eine an-
gepasste E-Privacy-Verordnung in Kraft treten wiirde. Doch auch
ohne eine solche Verordnung wird sich die Rechtslage im Inter-
net am 25. Mai 2018 nicht auf den Kopf stellen. Nutzer von Goo-
gle Analytics in der Standardimplementierung oder Nutzer von
Piwik haben nichts zu befiirchten, wenn sie die bisherigen Emp-
fehlungen der Aufsichtsbehdrden weiterhin einhalten.'s

Auch fiir Nutzer von Retargeting-Technologien #ndert sich
nichts. Vielmehr bleibt es in diesem Bereich bei der bisherigen
unklaren Rechtslage, ob Retargeting zwingend eine Einwilligung
der Nutzer voraussetzt oder nicht und wie ggf. eine Einwilligung
gestaltet werden muss.

13 Z.B. http://www.outfox.com/do-not-track-for-google-analytics/ (letzter
Abruf 1.1.2018).

14 Vgl. hierzu Venzke-Caprarese, Retargeting in der Onlinewerbung, DUD
2017, S. 577-582 (Ziffer 2.3).

15 Pressmitteilung des Bayerischen Landesamts fiir Datenschutzaufsicht
vom 4.10.2017 (Anhang, Ziffer 2 lit. ¢), abrufbar unter https://www.lda.bayern.de/
media/pm2017_07.pdf (letzter Abruf 1.1.2018).

16 Vgl. Hinweise des HmbBfDI zum Einsatz von Google Analytics, abrufbar
unter https://www.datenschutz-hamburg.de/uploads/media/GoogleAnalytics_
Hinweise_fuer_Webseitenbetreiber_in_Hamburg_2017.pdf (letzter Abruf
1.1.2018) sowie Hinweise und Empfehlungen des ULD zur Analyse von Internet
Angeboten mit ,Piwik” aus dem Jahr 2011, abrufbar unter https://www.daten-
schutzzentrum.de/tracking/piwik/20110315-webanalyse-piwik.pdf (letzter Abruf
1.1.2018).
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