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SCHWERPUNKT

Intelligente Kollektiv-Algorithmen
in der Personalverwaltung

Betrachtung ausgewahlter Problemfelder zweier
fiktiver Szenarien nach Art. 22 DS-GVO

Algorithmen sind keine Zukunftsvision mehr, sondern inzwischen vollstandig im
Alltag und der Unternehmenswelt angelangt. Dieser Beitrag soll einige grundsatzliche
Uberlegungen des Datenschutzes zu Algorithmen in der Personalverwaltung

anhand zweier fiktiver Szenarien naher beleuchten und diskutieren, unter

welchen Bedingungen diese zuldssig eingesetzt werden konnten.

1 Einfithrung

Algorithmen sind inzwischen fester Bestandteil der Gesellschaft
und nicht nur im Alltag, sondern auch in der Unternehmens-
welt Teil der Unternehmensabldufe geworden. Dies gilt insbeson-
dere fiir die Personalverwaltung. Der Begrift ,,Algorithmus® be-
zeichnet einerseits Einzelalgorithmen mit einer bestimmten Ver-
wendung, andererseits einzelne Programmschleifen bei umfang-
reichen Programmen.' Algorithmen sind nicht nur in Soft- und
Hardware zu finden, sondern auch in Infrastrukturen mit ho-
her Komplexitit.> Algorithmen sind ,,technische Regeln zur auto-
matisierten Bewiltigung einer Aufgabe®, dhnlich beispielswei-
se einem Kochrezept.* Im Gegensatz zu einem Kochrezept, sind
in ihrem Verlauf solche Algorithmen, die intelligent unabhén-
gig vom Menschen agieren, anpassungsfahig. Beim Kochrezept
zum allseits bekannten Hefeteig ,, Herrmann®, um bei dem Bei-
spiel aus der Kiiche zu bleiben, wiirde sich der Teig spontan zu
samtlichen Backwaren entwickeln kénnen, ohne dass dies vor-
gegeben ist. Im Ursprung werden somit bestimmte Funktiona-

1 Wiebe, in: Spindler/Schuster (Hrsg.), Recht der elektronischen Medien, 2015,
§ 69a UrhG, Rn. 22; fir weitere Erlduterungen siehe Schael, DuD 2018, S. xxx, in
diesem Heft.

2 Vgl. Hoffmann-Riem, AGR 142 (2017), S. 9.

3 Hoffmann-Riem, A6R 142 (2017), S. 28.

4 Griitzbacher, in: Wandtke/Bullinger, Praxiskommentar zum Urheberrecht, §
69a UrhG, Rn. 28.
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litdten oder Kriterien in einen Algorithmus als ,,Grundzutaten®
einprogrammiert. Inwiefern sich diese Zutaten intelligent wei-
terentwickeln, kann jedoch nicht vorhergesehen werden. Intelli-
gente Algorithmen (KI-Algorithmen) schreiben sich selbst wei-
ter. Dies kann singuldr oder im Kollektiv mit anderen, ebenfalls
intelligenten Algorithmen und in Unabhingigkeit von mensch-
lichen Inputs des Programmierers entstehen.?

2 Szenarien

Fiir die Personalverwaltung ldsst sich dies anhand verschiedener
Szenarien verdeutlichen:

Stellen Sie sich vor, die Programmierer in Threm Unterneh-
men schlagen vor, ein innovatives Konzept fiir die Bewerberaus-
wahl (HR) auszuprobieren. Unabhéngig voneinander haben ei-
nige Programmierer KI-Algorithmen entwickelt, die neue Funk-
tionen im HR-Bereich entwickeln sollen. Jeder Algorithmus an
sich wurde zu einem bestimmten Ziel entwickelt und enthalt eine
Vielzahl komplexer Kriterien, nach denen Entscheidungen ge-
troffen werden. Nun haben Sie vier KI-Algorithmen und méch-
ten diese gern im Kollektiv agieren lassen. Ob hier wirklich ein
Ergebnis entsteht, wissen Sie im Vorfeld nicht. Zundchst ,,spre-
chen“ die KI-Algorithmen unterschiedliche Programmierspra-
chen und wurden fiir unterschiedliche Zwecke entwickelt. Doch
was ist, wenn Thre KI-Algorithmen selbststindig eine ,,gemein-
same“ Programmiersprache und eine neue Funktionalitit entwi-
ckeln? An dieser Stelle sind zwei Szenarien vorstellbar:

Szenario 1: Die Programmierer haben leider vergessen, dass
einer Threr Algorithmen Ihnen Vorschldge zur effizienteren
HR-Planung machen darf. Bisher wurden Ihnen diese Vorschld-
ge nur unterbreitet und letztendlich haben Sie entschieden. Lei-
der haben die KI-Algorithmen jedoch sich so selbststindig wei-
tergeschrieben, dass die KI-Algorithmen per E-Mail Mitarbeiter

5 Kirn/Miiller-Hengstenberg, MMR 2014, S. 225.
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nach Durchfithrung einer Potenzialanalyse seitens simtlicher in
Thren Systemen vorhandenen Daten entlassen.

Szenario 2: Die KI-Algorithmen haben sich durch Verbin-
dung gemeinsamer Potentiale so entwickelt, dass ein Programm
zur Personalbewertung eine neue Vorschlagsfunktion zur Ent-
lassung enthilt. Die Algorithmen ermitteln selbststdndig, wel-
che Mitarbeiter den hochsten Umsatz erzielt haben und kennen
zudem sdmtliche Arbeitszeugnisse. Der Vorschlag kann von den
befugten Mitarbeitern mit Personalentscheidungskompetenz an-
genommen oder abgelehnt werden.

3 Verantwortliche

Diese beschriebene KI-Gemeinschaft konnte Auswahl- und In-
dexierungsentscheidungen auf Grundlage von kiinstlicher In-
telligenz treffen. Inwiefern diese Auffassung der Eigenschaft des
Verantwortlichen auf absolut autonom agierende Technik tiber-
tragbar ist, bleibt fraglich. Technisch kann nicht ausgeschlossen
werden, dass ein Spontanverhalten von KI-Algorithmen stattfin-
det. Uberindividuelle Effekte des Kollektivs kénnen entstehen,
die nicht mehr auf die ,,Grundzutaten zurtick zu beziehen sind.
Aus juristischer Sicht ergibt sich demzufolge die Frage, wer in
diesem Fall eigentlich Adressat der Verpflichtungen als Verant-
wortlicher ist.

3.1 Grundrechtliche Diskussion: KI-
Kollektive als Rechtstrager

In Konstellationen des kollektiven Spontanverhaltens von KI-Al-
gorithmen ist umstritten, wer tiberhaupt Grundrechtstrager ist.
Nach teilweise vertretener Auffassung gibt es keine faktische Aus-
iibung der Autonomie im Handeln nach Art. 2 Abs. 2 GG durch
technische, schwer erkennbare Fremdsteuerung.® Vielmehr wer-
den tiberindividuelle Effekte durch kollektives Zusammenwir-
ken mit KI-Algorithmen produziert, die dem urspriinglichen
Programmierer oder der dahinterstehenden juristischen Person
subjektiv nicht zuzurechnen sind. Aktuell soll es aber ein Defi-
zit der Erfassung von Kollektivitit geben.” Insoweit wird sich auf
die Auffassung des Bundesverfassungsgerichts bezogen: Hier-
nach konnen digitale Kollektivititen grundrechtsfihig sein, un-
abhingig davon, ob es sich um menschliche oder technische Kol-
lektivitdtsformen handelt.® Voraussetzung ist jedoch, dass eine
festgeftigte Struktur besteht, die Kollektivitit auf eine gewisse
Dauer angelegt ist und gemeinsam strukturell und nicht schlicht
korrelativ, also zufillig gemeinsam, gehandelt wird.” Hierbei be-
steht das Problem, dass unsere KI-Algorithmen jedoch zufél-
lig gemeinsam handeln und keine festgefiigte Struktur besitzen.
Vielmehr entsteht eine Art spontanes Gemeinschaftsverhalten
ohne festgefiigte Struktur, das nicht mit den Voraussetzungen
des Bundesverfassungsgerichts vereinbar ist. Das Recht hinkt so-
mit sprichwértlich der technischen Entwicklung hinterher. Ein
prozedurales Verstandnis von Kollektivitit, das nicht verlangt,
dass eine festgefiigte Struktur besteht, konnte hier hilfreich sein.
1 In der Grundrechtstheorie ist dieser Ansatz interessant, jedoch

6 Vgl. Hoffmann-Riem, AGR 142 (2017), S. 6.

7 Ingold, Der Staat 53 (2014), S. 205; siehe ebd. S. 211 ff.

8 BVerfGE 122, 342.

9 Vgl. BVerfGE 122, 342, 101; Ingold, Der Staat 53 (2014), S. 204.
10 Vgl.Ingold, Der Staat 53 (2014), S. 199; siehe ebd. S. 217 ff.
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hochst umstritten. In naher Zukunft ist daher nicht zu erwar-
ten, dass der oben beschriebene Ansatz eine herrschende Mei-
nung bilden wird.

3.2 Datenschutzrechtliche Diskussion:
Der Verantwortliche

Aus datenschutzrechtlicher Perspektive ist hingegen zu klaren,
wer nach Art. 4 Nr. 7 DS-GVO der Verantwortliche beider Sze-
narien ist. Der Verantwortliche ist eine ,,natiirliche oder juristi-
sche Person, Behorde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen iiber die Zwecke und Mittel der Ver-
arbeitung von personenbezogenen Daten entscheidet” (Art. 4 Nr. 7
Hs. 1 DS-GVO). Hierbei bezieht sich die geteilte Verantwortlich-
keit auf die Konstellation des gemeinsam Verantwortlichen nach
Art. 26 Abs. 1 S. 1 DS-GVO. Fraglich ist, wer den entscheiden-
den Schritt zur Beeinflussung des allgemeinen Personlichkeits-
rechts hierbei unternimmt. Im Rahmen der datenschutzrechtli-
chen Haftung ist dies zudem wichtig, da nach Art. 82 Abs. 1 DS-
GVO,[jlede Person, der wegen eines VerstofSes gegen diese Verord-
nung ein materieller oder immaterieller Schaden entstanden ist,
[einen] Anspruch auf Schadenersatz gegen den Verantwortlichen
(-.)“ hat. Doch wer ist der Verantwortliche bei KI-Algorithmen,
die infolge der Programmierung selbstlernend, intelligent agie-
ren und unvorhersehbar agieren?

Gemdif3 Art. 82 Abs. 2 S. 1 DS-GVO haftet ,jeder an einer Ver-
arbeitung beteiligte Verantwortliche® fiir die schadensverursa-
chende Verarbeitung. Die Verantwortlichen miissten hiernach
ggf. durch die Weichenstellungen den entscheidenden Schritt zur
potentiellen Verletzung des allgemeinen Personlichkeitsrechtes
nach Art. 2 Abs.1 GG i. V. m Art. 1 Abs. 1 GG unternehmen."
Der Verarbeitungszweck wird nach dieser Argumentation vom
Verantwortlichen, hier den Programmierern, bestimmt, da diese
durch vorprogrammierte Kriterien der KI jeweils Zwecke vorge-
ben. Dies widerspricht aber nicht nur dem zuerst oben beschrie-
benen Szenario, sondern auch der Realitit autonom agierender
KI-Algorithmen. Sofern KI-Algorithmen autonom ohne Zutun
miteinander agieren, miisste hiernach jeder Programmierer fiir
die Handlung ,,seines KI-Algorithmus haften. Somit miisste im
Einzelfall der Einfluss samtlicher Algorithmen und die Kausali-
tat hinsichtlich der schadensverursachenden Verarbeitung festge-
stellt werden. Fiir die vorliegenden Szenarien ist dies nicht prakti-
kabel, da zu unterstellen ist, dass nicht samtliche Verarbeitungs-
schritte den jeweiligen KI-Algorithmen nachtraglich zugeord-
net werden konnen. Aus datenschutzrechtlicher Sicht kann so-
mit kritisiert werden, dass die Mittel und Zwecke von den Verant-
wortlichen bei KI-Algorithmen nicht festgelegt werden. Zu dis-
kutieren bleibt daher, wer die umfassende Verantwortlichkeit fiir
die Rechtmafligkeit der Verarbeitung bei KI-Algorithmen tiber-
nimmt."? Nichtsdestotrotz konnte sich der Anspruchsberechtig-
te gegen jeden Beteiligten einzeln wenden.”” Weiterhin kommt es
nicht auf die zuvor dargestellte Zurechnung des Schadens an, son-
dern der Zurechnung der Verarbeitung.'

Die Zurechnung der Verarbeitung ist im Auflenverhéltnis
einfacher und praktikabler aus Perspektive des Anspruchsbe-

11 Martini, in: Paal/Pauly/Martini, DS-GVO 2.Aufl. 2018, Art. 24 Rn. 18.

12 Vgl. Bertermann, in: Ehmann/Selmayr/Bertermann, EU-DS-GVO Art. 24
Rn. 1.

13 Vgl. Art. 72 Abs. 4 DS-GVO; Gola, in: Gola/Piltz, DS-GVO Art. 82 Rn. 6.

14 Frenzel,in: Paal/Pauly/Frenzel, DS-GVO Art. 82 Rn. 12.
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rechtigten vorzunehmen. Anstatt die einzelne Person und de-
ren Einfluss auf KI-Algorithmen zu untersuchen, kann vielmehr
die strukturelle Einheit an sich herangezogenen werden. Jedoch
steht dem Anspruchsberechtigten frei, entweder die einzelnen
Verantwortlichen oder einen gesamtschuldnerischen Anspruch
zu stellen.” Im Unternehmensumfeld ist dies, das Unternehmen
an sich als juristische Person.'® Das Unternehmen agiert als Ver-
antwortlicher und hat somit simtliche Prinzipien, einschlief3-
lich datenschutzrechtlicher Verantwortlichkeit, ,,von der Unter-
nehmensspitze bis hin zur -basis“” umzusetzen. Vorteil ist dann,
dass samtliche unter dem Dach der juristischen Person agieren-
de Mitarbeiter fiir den Verantwortlichen, das Unternehmen, im
Auflenverhiltnis handeln. Nach auflen haftet der Verantwortli-
che fiir die Einhaltung samtlicher Verpflichtungen, wobei unter-
nehmensinterne Stellen oder externe Auftragnehmer intern die
Pflichten des Verantwortlichen erfiillen konnen.” Im Innenver-
hiltnis besteht nach ErwGr 146 S. 9 DS-GVO ein Anspruch des
Verantwortlichen, von den Mitverursachern einen Teil des Scha-
denersatzes zurtickzufordern.”

Dieser Riickgriffanspruch wird nicht ausschlief3lich auf daten-
schutzrechtlicher Ebene, sondern ebenso zivilrechtlich geregelt.
Inwiefern sich die Durchgriffshaftung und die generellen haf-
tungsrechtlichen Grundsitze zivilrechtlich und datenschutz-
rechtlich ergédnzen bzw. verdrangen wird kontrovers diskutiert.?
Inwiefern genau das Zusammenspiel der datenschutzrechtlichen
Haftung einschliefllich nationaler Gesetze und der nationalen zi-
vilrechtlichen Haftung abschlieflend einzuordnen ist, liegt der-
zeit dem Européischen Gerichtshof (EuGH) als Vorabentschei-
dungssuchen vor. Das OLG Diisseldorf hat hierzu dem EuGH
sechs Fragen noch in Bezug auf die Richtlinie 95/46/EG vorgelegt.
?! Es bleibt zu hoffen, dass eine Entscheidung des EuGHs hierzu
abschliefSend Stellung beziehen wird.

4 Verbot automatisierter
Entscheidungsfindung

Gemif3 Art. 22 Abs. 1 DS-GVO Entscheidungen zu unterlassen,
die ausschliefSlich auf automatisierten Verarbeitungen personen-
bezogener Daten beruhen.?? Die Datenschutz-Grundverordnung
formuliert hierzu Folgendes ,, Die betroffene Person hat das Recht,
nicht einer ausschliefSlich auf einer automatisierten Entscheidungs-
findung - einschliefSlich Profiling - beruhenden Entscheidung
unterworfen zu werden, die ihr gegentiber rechtliche Wirkung ent-
faltet oder sie in d@hnlicher Weise erheblich beeintrdichtigt*.

Das Ziel dieser Vorschrift ist, dass Individuen keiner vollstindi-
gen Entscheidung von Maschinen unterworfen werden sollen.”

15 Vgl. Art. 82 Abs. 4 DS-GVO; siehe ebenso: Bergt, in Kiihling/Buchner, DS-
GVO BDSG, Art. 82, Rn. 57.

16 Quaas, in: BeckOK DatenschutzR DS-GVO Art. 82 Rn. 44.

17 Sydow, Europdische Datenschutzgrundverordnung, DS-GVO Art. 24 Rn. 16.

18 Sydow, Europdische Datenschutzgrundverordnung, DS-GVO Art. 24 Rn. 9.

19 Gola, in: Gola/Piltz, DS-GVO Art. 82 Rn. 8.

20 Unterschiedliche Auffassungen, siehe Gola, in: Gola/Piltz, DS-GVO Art. 82
Rn. 8; Schantz/Wolff, Das neue Datenschutzrecht, Rn. 363; Bergt, in: Kiihling/Buch-
ner/Bergt, DS-GVO Art. 82 Rn. 57.

21 EuGH C39/17- Fashion ID.

22 Vgl. Buchner, in: Kiihling/Buchner, Art. 22 Rn. 23 ff. Fiir Erlduterungen zur
RechtmaBigkeit der Verarbeitung siehe Conrad, DuD 2018, S. xxx, in diesem Heft.

23 von Lewinski, in: BeckOK DatenschutzR DS-GVO Art. 22 Rn. 2.
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Es ist daher notwendig zu untersuchen, ob es sich im Einzel-
fall iberhaupt um eine ausschliefdlich automatisierte Entschei-
dungsfindung handelt. Beispielhaft wird an dieser Stelle fiir wei-
tergehende Uberlegungen auf die bereits zuvor angefiihrten Sze-
narien eingegangen.

Szenario 1 - Eine automatisierte
Entscheidungsfindung

Bezogen auf das zuerst beschriebene Szenario ist entscheidend,
ob die alleinige Entscheidungsgrundlage die automatisierte Ent-
scheidungsfindung bildet.** Heranzuziehen ist vor allem der Er-
wigungsgrund 71 DS-GVO, wonach eine alleinige Entschei-
dungsgrundlage besteht, sofern kein menschliches Eingreifen
vorliegt.” Danach muss ein gestaltender Akt vorliegen, der zu-
mindest in gewisser Weise eine abschlieflende Wirkung hat.?® Da-
riber hinaus miisste eine rechtliche Wirkung oder dhnlich wir-
kende Beeintrichtigung durch die Entscheidung entsteht. Eine
solche ist dann anzunehmen, wenn ein rechtlicher Status sich
wirtschaftlich positiv oder negativ andert.””

Bezogen auf das erste Szenario ist demzufolge festzustellen,
dass kein menschliches Eingreifen in die Kiindigung der Mit-
arbeiter nach autonom durchgefithrter Potenzialanalyse vor-
liegt, selbst das Kiindigungsschreiben wird automatisch versandt.
Sdmtliche Entscheidungsschritte sind inhaltlich von den KI-Al-
gorithmen zu verantworten. Es kann zudem fiir das erste Szena-
rio zweifelsfrei davon ausgegangen werden, dass sich die Kiin-
digungen wirtschaftlich negativ auf die Mitarbeiter auswirken.
Folglich unterliegt das zuerst beschriebene Szenario dem Verbot
zur ausschliefllich automatisierten Entscheidungsfindung.

Szenario 2 — Keine automatisierte
Entscheidungsfindung

Demzufolge ist bei dem Szenario 1 von einer automatisierten Ent-
scheidungsfindung auszugehen, was fiir das zweite Szenario aber
wiederrum ebenfalls diskutiert werden muss. Hintergrund ist,
dass eine Vorstrukturierung von Ergebnissen unter Zuhilfenah-
me automatisierter Entscheidungsprozesse nicht dem Verbot der
automatisierten Entscheidungsfindung unterliegt. Zur Argumen-
tation wird herangezogen, dass die abschlieflende Entscheidung
hierbei bei der natiirlichen Person liegt, die entsprechenden vor-
strukturierten Ergebnislisten missachten kann.?® Nicht der Pro-
zess einer automatisierten Verarbeitung ist verboten, sondern der
Entschluss ohne jegliche menschliche Einflussnahme per se mit
Wirkung fiir die AufSenwelt.?

Zwar werden auch im zweiten Szenario simtliche Schritte
wie im ersten Szenario durchgefiihrt, jedoch stellt das Ergebnis
einen Vorschlag zur Kiindigung dar. In Anbetracht der Daten-
schutz-Grundverordnung ist somit die ,,AusschliefSlichkeit der
automatisierten Entscheidungsfindung inhaltlich relevant.*” Die

24 Hierzu ndher bei Buchner, in: Kiihling/Buchner, DS-GVO BDSG, DS-GVO
Art.22 Rn. 14.

25 Buchner, in: Kiihling/Buchner, DS-GVO, 2. Aufl. 2018, Art. 22 Rn. 14.

26 Vgl. von Lewinski, in: BeckOK DatenschutzR DS-GVO Art. 22 Rn. 14.

27 Martini, in: Paal/Pauli, DS-GVO BDSG, DS-GVO Art. 22, Rn. 26.

28 Vgl. von Lewinski, in: BeckOK DatenschutzR DS-GVO Art. 22 Rn 16.1.; vgl.
BT-Drs. 14/4329, 37.

29 Martini, in: Paal/Pauli, DS-GVO BDSG, DS-GVO Art. 22,Rn. 15 af.

30 Vgl.ausfiihrlich bei Buchner, in: Kiihling/Buchner, DS-GVO, 2. Aufl. 2018,
Art. 22 Rn. 23 ff.
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KI-Algorithmen schlagen somit dem entscheidungsbefugten Mit-
arbeiter vor, welche Entscheidung letztendlich von dieser natiir-
lichen Person zu treffen ist. Es handelt sich somit um keine auto-
matisierte Entscheidungsfindung, sondern um eine Vorstruktu-
rierung von potentiell zu entlassenden Mitarbeitern. Diese Ver-
arbeitung ist im Ergebnis nicht unter das Verbot der automati-
sierten Entscheidungsfindung zu subsumieren und unter Beach-
tung weiterer rechtlicher Vorgaben, wie Beachtung des Allgemei-
nen Gleichstellungsgesetzes®, zuldssig.

4.1 Ausnahmen vom Verbot der
automatisierten Entscheidungsfindung

Bei positiv festgestellter automatisierter Entscheidungsfindung
(vergleichbar Szenario 1) ist zu priifen, ob neben den weiteren
Zulassigkeitsvoraussetzungen ggf. eine der Ausnahmeregelungen
des allgemeinen Verbots greift (Art. 22 Abs. 2 DS-GVO). Zulis-
sigkeitsvoraussetzung, um eine automatisierte Entscheidungsfin-
dung durchfiihren zu diirfen bzw. damit eine Ausnahmeregelung
des Verbots greifen kann, sind angemessene Schutzmafinahmen
zur Wahrung der Rechte und Freiheiten, sowie der berechtigten
Interessen der betroffenen Person (Art. 22 Abs. 3 DS-GVO). Das
Recht verweist zusitzlich auf den Einzelfall, da die betroffene Per-
son zusitzlich das Recht hat, den eigenen Standpunkt darzulegen.
Es besteht zudem ein Recht auf inhaltliche Neubewertung, wo-
nach der Betroffene berechtigt ist, eine Neubewertung des Ein-

31 Vgl. Artikel-29-Arbeitsgruppe, WP 251, 3. Oktober 2017, S. 10.
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zelfalls erzwingen zu kdnnen.* Hier wird teilweise argumentiert,
dass theoretisch der Einzelfall auch seitens eines Algorithmus zu-
mindest theoretisch gepriift werden konnte.* In der Praxis kon-
nen Betroffenenanfragen jedoch noch nicht sachgerecht im Ein-
zelfall gepriift werden.** Fraglich ist hierbei daher, ob und wann
entsprechende praxiskonforme Umsetzungsvarianten seitens der
Wirtschaft bzw. Datenschutzbehérden vorgestellt werden.

Im zweiten Schritt ist zu priifen, ob eine der Ausnahmerege-
lungen des Art. 22 Abs. 2 DS-GVO greift. Hiernach sind automa-
tisierte Entscheidungsfindungen zuléssig, die erforderlich sind,
einen Vertrag zu schliefSen oder einen Vertrag zu erfiillen (Art. 22
Abs. 2 lit. a DS-GVO). Die zweite Ausnahme bezieht sich auf be-
sondere Rechtsvorschriften auf européischer oder nationalstaat-
licher Ebene im Sinne einer Offnungsklausel (Art. 22 Abs. 2 lit. b
DS-GVO) und als dritten Ausnahmetatbestand auf die ausdriick-
liche Einwilligung des Betroffenen (Art. 22 Abs. 2 lit. c DS-GVO).

Vorliegend ist die automatisierte Entscheidungsfindung im
ersten Szenario nicht erforderlich fiir den Vertragsschluss oder
die Vertragserfiillung. Die nationale Offnungsklausel des Art. 22
Abs. 2 lit. b DS-GVO wurde im Bundesdatenschutzgesetz an
unterschiedlichen Stellen genutzt. Auf Grund des Fokus dieses
Artikels auf die Datenschutz-Grundverordnung, wird an dieser
Stelle jedoch auf die nationalen Ausnahmeregelungen fiir Ver-
braucherkredite (§ 30 BDSG), Scoring und Bonititsauskiinfte

32 Martini, in: Paal/Pauli, DS-GVO BDSG, DS-GVO Art. 22, Rn. 39b f.
33 Vgl. Martini, in: Paal/Pauli, DS-GVO BDSG, DS-GVO Art. 22, Rn. 39b.
34 Martini/Nink, NVwZ-Extra 10/2017, 1 (4).
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(§ 31 BDSG) und Versicherungsvertrige (§ 37 BDSG) nicht wei-
ter eingegangen.

Dritter Ausnahmetatbestand vom Verbot der automatisierten
Entscheidungsfindung ist die ausdriickliche Einwilligung des Be-
troffenen. Nach Auffassung der Artikel-29-Arbeitsgruppe ist die
Einwilligung nur im Ausnahmefall als Rechtsgrundlage der Ver-
arbeitung zuldssig.”® Um tiberhaupt einwilligen zu konnen, muss
jedoch der Einzelne sowohl wissen, dass eine automatisierte Ent-
scheidungsfindung stattfindet (,,0b®) als auch die involvierte Lo-
gik der Algorithmen, Tragweite und potentiellen Auswirkungen
(»,Wie®) verstehen.’® Die Praxis zeigt jedoch, dass es zumeist be-
reits schwierig ist eine technische Erklarung als Nicht-Informa-
tiker zu verstehen. Inwiefern kann es dem Verantwortlichen da-
ritber hinaus zugemutet werden, aus der Perspektive eines ,,Ot-
tonormalbiirgers®, diesen iiber eine automatische Entscheidungs-
findung zu informieren? Es miisste gepriift werden, ob die Infor-
mationen verstindlich vermittelt wurden. Zusitzlich ist im Ver-
hiltnis Arbeitgeber-Arbeitnehmer die Einwilligung als poten-
tielle Rechtsgrundlage der Verarbeitung problematisch. Prob-
lematisch ist insbesondere die Voraussetzung der Freiwilligkeit
(§ 26 Abs. 2 S. 1 BDSG). Zur Beurteilung sind hier insbesonde-
re das Abhangigkeitsverhiltnis im Arbeitnehmer-Arbeitgeber-
beziehungen, insbesondere wegen der finanziellen und sozia-
len Abhéngigkeit des Arbeitnehmers, kritisch zu betrachten.”” In
der Umsetzung diirfte dariiber hinaus ein Problem werden, dass
samtliche Mitarbeiter einwilligen miissten und demnach jeder-
zeit einen Widerruf erkldren konnten, ohne dass Nachteile er-
litten werden (ErwGr 42 S. 4 DSGVO i. V. m. Art. 7 Abs. 3 DS-
GVO).*® Daher sollte, aufgrund der kaum zu erfiillenden Voraus-
setzungen der Einwilligung von Arbeitnehmern in automatisier-
ten Entscheidungsfindungen, im Arbeitsverhiltnis eher auf Ein-
willigungen verzichtet werden.

Vorliegend ist fiir das erste Szenario davon auszugehen, dass
die Mitarbeiter nicht ausreichend informiert wurden, da selbst
die Informatiker die potentielle Entwicklung des KI-Spontanver-
haltens nicht vorhersehen konnten. Selbst wenn die Mitarbeiter
tiber potentielle Experimente informiert wurden, ist nicht davon
auszugehen, dass diese iber mogliche Ergebnisse, wie Kiindigun-
gen, ausreichend informiert wurden.

35 Siehe Artikel-29-Arbeitsgruppe, WP 249, 8. Juni 2017, S. 3.

36 Vgl. Art. 5 Abs. 1 lit. b DS-GVO i. V. m. Art. 6 Abs. 1 lit. a DS-GVO.

37 Maschmann, in: Kihling/Buchner, DS-GVO BDSG, 2. Auflage 2018, Rn. 63.
38 Siehe ebd.Rn.62.
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SCHWERPUNKT

4.2 Exkurs: Kl und Diskriminierung

Entscheidungskriterien von KI-Algorithmen sind nicht vollstan-
dig durch die Emanzipation vom Programmierer nachvollzieh-
bar (siehe Szenario 1), somit kann eine im Einzelfall objektiv
feststellbare Diskriminierung das Ergebnis der Entscheidungs-
findung sei.* Diskriminierungsanfillig sind Algorithmen durch
offene oder versteckte Vorurteile zur rechtlichen oder faktischen
Ungleichbehandlung, durch Ankniipfen an Entscheidungsme-
chanismen, wie Religionszugehorigkeit, Gewerkschaftszugeho-
rigkeit, etc.*” In diesem Sinne sollte nicht nur Privacy by Default
und Design von Algorithmen Kernstiick kiinftiger datenschutz-
rechtlicher Debatten sein, sondern ebenfalls die Beachtung des
Allgemeinen Gleichbehandlungsgesetzes. Ethik von Algorith-
men als ,non discrimination by default” sollte ein wichtiger Auf-
gabenbereich gut geschulter Programmierer werden. Fraglich
ist jedoch, ob die Begeisterung fiir kiinstliche Intelligenz nicht
gegeniiber klassischer juristischer Bedenken tiberwiegt. Die Auf-
gabe von Datenschiitzern sollte somit perspektivisch nicht nur
die Kritik an bestehenden Systemen und Applikationen hinsicht-
lich einer erhdhten Datenschutzcompliance sein. Vielmehr soll-
ten der Datenschutz und ethische Bedenken Kernaspekt interner
Schulungen sein, um moglichst neue Entwicklungen rechtskon-
form ab Zeitpunkt der Programmierung auf den Markt bringen
zu kénnen und somit einen Wettbewerbsvorteil gegeniiber Mit-
bewerbern ohne Datenschutzkenntnissen ausbauen zu kénnen.

5 Fazit

Neue und verdnderte technische Einsatz- und Leistungsmoglich-
keiten, wie die eigenstdndige Anpassung selbstlernender Syste-
me auf Basis von Algorithmen, treiben die datenschutzrechtli-
che Diskussion voran. Auch hinsichtlich zu erwartender weitrei-
chender Neuerungen und Weiterentwicklungen der Methoden
der kiinstlichen Intelligenz* ist fraglich, inwiefern die Erfiillung
unternehmerischer Aufgaben der Personalverwaltung durch die
fortschreitende Verwendung autonom agierender Algorithmen
beeinflusst werden konnte. In Zukunft sind interessante Urteile
zur Einzelfallbetrachtung von automatisierten Entscheidungsfin-
dungen im Unternehmen zu erwarten.

39 Martini, in: Paal/Pauli, DS-GVO BDSG, DS-GVO Art. 22, Rn. 27.

40 Vgl.ErwG 71 UAbs. 2 S. 1 DS-GVO, Art. 9 DS-GVO.

41 Vgl. Reichwald/Pfisterer, CR 2016, S. 208 ff.; Kirn/Mdiller-Hengstenberg, MMR
2014,S.225.
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